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[국문요약]

블록체인 응용 서비스 견고성 지원 기법

 
  블록체인은 중앙 관리자의 개입 없이도 개인과 조직이 정보에 대한 투명한 저장
과 관리를 할 수 있다는 기술적 특징 때문에 전 세계의 주목을 받고 있다. 특히, 
공공 인프라, 의료, 부동산 그리고 금융과 같이 작업의 히스토리 및 데이터의 신뢰
성이 중요한 영역에서 빠르게 개발되어 적용되고 있다. 그러나 블록체인 기반의 
서비스가 자연재해, 장비 고장, 사이버 공격과 같은 재난 상황에 의하여 서비스를 
제공하지 못하는 경우에, 이를 복구하기 위한 많은 시간과 비용이 필요할 뿐만 아
니라, 때로는 회복할 수 없는 손실이 발생할 수 있다. 따라서 블록체인 응용 서비
스에 대한 서비스의 연속성 보장 및 신속 재가동을 지원하는 견고성 지원 기법이 
필요하다.

본 논문에서는 블록체인 응용 서비스의 견고성을 지원하기 위하여 개발한 BR2K
(for Blockchain application, Replication & Recovery technique using Kube
rnetes) 기법과 활용 도구에 관하여 기술한다. BR2K 기법은 서비스의 복제 실행
과 서비스 실패에 대한 신속 재가동을 지원하는 복구 방법을 통해 블록체인 응용 
서비스가 사용자에게 지속해서 서비스를 제공하도록 지원한다. 이 기법은 etcd 분
산 스토리지를 이용한 사용자 요청의 복제, 사용자 요청 처리의 체계적인 절차, 쿠
버네티스 기반의 배포 등을 통해 블록체인 응용 서비스를 복제하여 장애 상황에 
대비하고 복제된 서비스들의 일관성을 보장하도록 한다. 또한, 장애 복구 센터 역
할을 수행하는 서비스 레지스트리를 블록체인 기반으로 개발하고, 이를 통해 서비
스 접속 정보를 사용자에게 언제든지 제공하고 백업 정보를 신뢰성 있게 관리하여 
최악에는 블록체인 서비스가 전반적으로 중지되는 상황이 발생하여도 이를 신속히 
복구하여 서비스를 제공하도록 한다. 이와 더불어, 제안된 기법의 실용성을 확보하
기 위하여 개발된 관련 도구를 설명하고 시범적인 블록체인 응용 서비스에 해당 
기법을 적용 및 테스트하여 유효성을 확인한다.

주요어 : 블록체인 서비스, 서비스 견고성, 서비스 복제, 서비스 복원, 서비스 레
지스트리
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1. 서론

1.1 연구의 배경 및 필요성

  분산 장부 기법(Distributed ledger technology)인 블록체인은 기술의 보안성과 
신뢰성이 인정되어 부동산, 물류, 에너지, 금융 그리고 공공 서비스 등 다양한 분야에
서 빠른 속도로 적용 및 개발되고 있다.[1-5] 특히, 정부의 각종 증명서와 계약, 표결
과 같은 디지털화된 기록 및 공공 기관, 금융, 의학, 행정의 인프라 같은 데이터의 신
뢰성이 중요한 영역에서는 블록체인 응용 서비스가 더욱 빠르게 개발되고 있다.[6-8] 
최근 블록체인 기술의 대표적인 활용으로, 디지털 미디어가 담긴 가상현실 세계인 메
타버스와 결합하여 주목받는 블록체인 기반의 디지털 자산 기술인 NFT(Non-Fungib
le Token)가 있다.[9] 또한, 블록체인을 이용한 인공지능의 학습 데이터에 대한 출처 
보장, 학습 데이터에 대한 전처리 과정 및 인공지능의 의사 결정에 대한 투명한 기록 
등과 같은 블록체인과 인공지능의 결합은 빠른 속도로 진행되어 점차 실생활에서 블록
체인의 역할이 점차 중요해질 것으로 예상된다.[10-11]

그러나 블록체인 기술이 빠른 속도로 발전하고 있지만, 실제 기업 환경에서 바로 활용하
기에는 아직 부족한 점이 많으며, 블록체인이 가진 기술적 복잡성에 의하여 많은 기업이  
상용 서비스 개발에 어려움을 겪고 있다. 그에 반해, 메이저 클라우드 서비스 기업인 IBM, 
마이크로소프트, 오라클 등이 클라우드 환경에서 블록체인의 구성과 블록체인 어플리케이
션 개발 도구를 지원하는 서비스를 선보이고 있으며 구글과 아마존도 이더리움 블록체인, 
하이퍼레저 블록체인과 연결된 클라우드 서비스를 제공하고 있다. 클라우드를 바탕으로 한 
블록체인 응용 서비스는 개별 노드보다는 클라우드의 특성상 가용성과 견고성을 어느 정도 
지원하지만, 개별 기업의 서비스에 대한 의존은 2020년 11월 아마존 클라우드 서비스의 
대규모 접속 장애와 같은 위협에 근본적으로 노출될 수밖에 없으며 서비스와 관련된 민감
한 데이터 유출의 한계를 벗어날 수 없다.

또한, 대규모 인프라나 클라우드, 의료, 금융과 관련된 블록체인의 응용 서비스가 
각종 재난과 해킹과 같은 상황에 의해 장애나 파괴로 서비스가 실패할 경우 그 부작
용을 예측하기 어려우며 복구하기 위한 막대한 비용이 발생할 수 있다. 이에 반해, 
현재 블록체인 응용 서비스의 견고성에 대한 체계적인 연구는 활발히 이루어지고 있
지 않은 상황이다. 따라서 본 연구에서는 블록체인 기반의 응용 서비스를 복제하여 
장애 상황에서도 서비스의 연속성을 확보하고 다수의 실행 노드 파괴와 같은 재난 상
황을 극복하기 위한 신속 재가동 기법을 제안한다.
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1.2 연구의 개요

본 논문은 블록체인 응용 서비스의 견고성을 지원하는 기법에 대해 제안한다. 이 
견고성 지원 기법에는 블록체인 응용 서비스가 장애나 결함에도 지속적인 서비스를 
제공하기 위하여 서비스를 일관성 있게 복제하는 방법, 이 방법을 적용한 블록체인 
응용 서비스를 분산 환경에서 신속하게 배포하기 위한 방안 그리고 블록체인 응용 서
비스가 재난 상황에 의하여 전면적으로 실패하였을 경우 체계적인 복구를 지원하는 
방법이 포함된다. 본 논문에서는 제안하는 블록체인 응용 서비스의 견고성을 지원하
는 기법을 BR2K(for Blockchain application, Replication & Recovery technique 
using Kubernetes)이라고 명명한다.

BR2K 기법은 Raft(Reliable, Replicated, Redundant and Fault-Tolerant) 컨센
서스[12] 프로토콜을 사용하는 분산 저장소인 ETCD(/etc, distributed)[13] 기반으로 
개발된 서비스 복제 방법을 지원하여, 어떠한 경우에서도 일관성을 보장하면서 블록
체인 응용 서비스의 연속성을 지원할 수 있다. 또한, 이 기법에서는 가상화 기술인 
컨테이너와 분산 컨네이너 관리 도구인 쿠버네티스를[14] 이용하여, BR2K 기법이 적
용된 블록체인 응용 서비스의 신속하고 일관된 배포를 지원한다. 더불어, 이와 같이 
배포된 서비스 접근 위치를 제공하고 서비스 복구 정보에 대한 저장 및 관리 그리고 
서비스 이용자의 복구 요청 기능 등을 제공하는 서비스 레지스트리를 이더리움 블록
체인의 스마트 컨트랙트[15-16] 기반으로 개발하여, 본 기법에서는 재난 사태에 의한 
블록체인 응용 서비스의 전반적인 실패에도 체계적이고 신속한 복구를 지원할 수 있
다. 

본 논문에서는 제안한 BR2K 기법을 실제 개발 환경에서 손쉽게 사용하기 위한 프
레임워크와 웹 브라우저 환경에서 동작하는 모니터링 도구를 개발한다. 이 프레임워
크는 실제 개발 환경에서 많이 사용되는 프레임워크들을 기반으로 확장하고 개발하
여, 해당 기법을 실용적인 블록체인 응용 서비스에 손쉽게 적용할 수 있도록 한다. 
또한, 개발할 모니터링 도구는 웹 브라우저 환경에서 BR2K 기법을 적용한 블록체인 응용 
서비스에 대한 서비스 상태를 지속적으로 확인하고 결함 복구를 지원할 수 있도록 한다. 이
와 더불어, 본 기법의 유용성을 확인하기 위하여, 시범적인 블록체인 응용 서비스에 
BR2K 기법을 적용하고 테스트한다.
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1.3 논문의 구성

논문의 구성은 다음과 같다. 다음 장에서는 배경지식으로 분산 컨센서스 기법인 
Raft와 이를 기반으로 동작하는 분산 저장소인 ETCD, 블록체인 플랫폼인 이더리움과 
스마트 컨트랙트 그리고 분산 컨테이너 관리 도구인 쿠버네티스에 대해서 다룬다. 또
한 3장에서는 블록체인 응용 서비스의 견고성을 지원하는 BR2K 기법에서 서비스를 
복제하는 방법에 관하여 기술하고, 4장에서는 BR2K 기법이 적용된 블록체인 서비스
를 신속하고 일관된 배포를 지원하는 방법과 해당 서비스의 실패에 대한 신속하고 체
계적인 복구 방법을 설명한다. 이와 더불어, 5장에서는 BR2K 기법을 실제 개발 환경
에서 손쉽게 적용하기 위한 도구들의 개발에 대해서 설명하고 6장에서는 실용적인 블
록체인 응용 서비스에 BR2K 기법을 적용하고 이를 테스트하여 본 기법의 유효성에 
대하여 논한다. 마지막으로 7장에서는 결론을 제시한다. 

2. 관련 연구

본 장에서는 대중적인 컨센서스 알고리즘인 Raft의 개념과 이를 기반으로 동작하는 
분산 키-값 저장소인 ETCD에 대하여 기술한다. 또한, 2세대 블록체인인 이더리움과 
스마트 컨트랙트에 대하여 설명하고 가상화 기술인 컨테이너 및 분산 컨테이너 관리 
도구인 쿠버네티스도(Kubernetes) 소개한다.

2.1 Raft 컨센서스와 ETCD

Raft는 분산 환경에서 참여 노드들이 충돌 오류와 같은 상황에도 복제 로그를 관리
하기 위한 합의 알고리즘이다. Raft가 등장하기 이전에는 분산 환경에서 발생하는 합
의 문제를 Paxos[17-18] 합의 알고리즘으로 해결하였다. 그러나 Paxos는 합의 문제
를 해결하는 과정이 길고 이해하기 힘든 단점이 존재한다. Paxos와 같은 성능을 내
면서도 합의 문제를 이해하기 쉽게 해결하기 위하여 Raft가 개발되었다. Raft는 합의 
그룹의 참여 노드 중 과반수에 장애가 발생하기 전까지 합의 그룹들은 정상적으로 동
작함을 보장하며 분산 시스템의 검증 도구인 Verdi를 통해 유효성을 검증받았다. 또
한, Raft는 여러 산업에 사용되고 있는 블록체인 플랫폼인 하이퍼레저, 비즈니스를 위
한 블록체인인 아르고, 신뢰성 있는 분산 저장소인 ETCD등 다양한 개발 환경에서 사
용되고 있다. Raft는 분산 그룹의 참여 노드들이 발생하는 합의 문제를 이해하기 쉽
게 해결하기 위하여 강력한 리더, 로그 관리 및 안정성인 3가지로 분리하였다. Raft
에서 참여 노드의 상태는 리더, 팔로워, 후보자인 3가지 상태가 있으며 상태 변이를 
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통해 분산 합의 그룹 간의 안정성을 유지한다. 또한 참여 노드들은 Raft 알고리즘에 
의해 강력한 리더를 선출하여 분산 환경에서 동일한 상태를 가질 수 있도록 로그를 
복사 및 관리 작업을 수행하도록 한다.

ETCD는 분산 시스템 또는 시스템 클러스터에서 데이터를 안정적으로 저장할 수 
있는 Raft 기반의 키-값 분산 저장소이다. 많은 개발 환경에서 ETCD는 간단한 웹 
응용 서비스뿐만 아니라 도커[19] 등의 컨테이너에 대한 오케스트레이션 도구인 쿠버
네티스 같은 복잡한 응용 서비스에서도 사용되는 신뢰성 있는 분산 저장소이다. ETC
D는 분산 환경을 구성하는 각 노드에서 복제되어 실행되며, Raft 컨센서스 알고리즘
에 의하여 하나의 리더 상태를 가진 ETCD와 다수의 팔로워 상태를 가진 ETCD들로 
구성된다. 리더 상태인 ETCD에 의하여 일관성을 보장하는 형태로 로그가 복제되고  
관리가 된다. ETCD는 데이터의 저장 기능뿐만 아니라 저장된 데이터 관찰 및 변화에 
대한 이벤트 기능을 지원하여 저장된 데이터를 지속적으로 관리하는 데도 용이하다. 
또한 ETCD는 조건에 따라 여러 연산을 수행할 수 있는 조건 트랜잭션 기능, 분산 그
룹 내에서 발생할 수 있는 실패에 대한 일관성 있는 정책, 복구 기능 그리고 사용자 
인증서를 통한 자동 TLS(Transport Layer Security)를 지원하여 더욱 안전한 실행
을 보장한다.  

2.2 이더리움 블록체인과 스마트 컨트랙트

블록체인은 분산 컴퓨팅 기술 기반의 데이터 위변조 방지 기술이다. P2P 방식을 기
반으로 사용자의 요청에 해당하는 트랜잭션을 블록이라는 단위 데이터에 저장하며, 
블록을 체인 형태로 연결하여 합의 알고리즘을 통해 분산 환경을 구성하는 노드에 복
제한다. 이러한 특성 때문에 블록체인에 저장된 데이터는 임의로 수정할 수 없으며 
변경의 결과를 누구나 열람할 수 있다. 이더리움은 2세대 블록체인으로 스마트 계약 
기능을 제공하기 위하여 고안된 블록체인 플랫폼이다. 이더리움 블록체인은 1세대 블
록체인에 없는 반복문과 제어문을 사용할 수 있는 튜링 완전성을 가지고 있어 간단한 
거래뿐만 아니라 복잡한 형태의 탈중앙화 응용 서비스를 만들 수 있는 장점이 있다. 
이더리움은 p2p 네트워크, 전자서명, 암호 해시 등 기본적인 기능을 제공한다. 또한 
사용자에 의해 생성된 트랜잭션과 트랜잭션에 관련된 데이터들이 모여 있는 블록의 
유효성을 검증하는 합의 엔진 등을 관리한다. 이더리움은 스마트 컨트랙트의 실행을 
이더리움 가상 머신을 통하여 처리하며 스마트 컨트랙트의 각종 데이터 구조를 정의
하고 관련된 데이터를 관리한다.
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 스마트 컨트랙트란 실제 사람이 대면하는 기존 계약 방식에서 벗어나 블록체인상
에서 조건에 따라 자동으로 수행하는 스마트 계약 기능이다. 스마트 컨트랙트는 이더
리움 블록체인 기반에서 실행되기 때문에 무결성 보장 및 조작 방지가 가능한 실행 
코드이다. 계약을 원하는 사용자는 배포된 스마트 컨트랙트를 이용하기 위해 트랜잭
션을 보내고 스마트 컨트랙트에 정의된 내용에 따라 기능을 받는다. 또한 스마트 컨
트랙트에서는 기능을 수행하기 전후로 특정한 기능을 수행할 수 있도록 하는 함수 변
경자, 트랜잭션 내에서 호출되어 특정 값을 클라이언트에 전달하고 트랜잭션에 로그 
형태로 저장되는 이벤트 기능을 통해 스마트 컨트랙트의 기능은 안전하고 다양한 형
태로 사용될 수 있다. 

2.3 컨테이너와 쿠버네티스

 컨테이너(Container)는 기존의 가상화 기술의 단점을 극복한 경량 가상화 기술이
다. 컨테이너 기술은 임의의 환경에서도 제약 없이 신속하게 실행하기 위하여, 응용 
서비스 실행에 필요한 모든 정보를 컨테이너 이미지라는 파일 형태로 빌드하고 이 이
미지를 기반으로 응용 서비스를 신속하게 실행한다. 쿠버네티스(Kubernetes)는 분산 
환경에서 컨테이너를 관리하기 위한 도구이다. 쿠버네티스를 이용하면 분산 환경에서 
컨테이너를 빠르게 배포 및 확장할 수 있으며, 배포된 컨테이너 관리를 자동화할 수 
있다. 쿠버네티스의 구성은 마스터 노드와 워커 노드로 구성된다. 마스터 노드(Maste
r Node)는 쿠버네티스 클러스터를 관리하는 컴포넌트들이 실행되는 장소이다. 워커 
노드(Worker Node)는 컨테이너의 실행 환경을 제공하고 각 노드의 컨테이너를 관리
하는 컴포넌트들이 실행되는 장소이다. 쿠버네티스에서 컨테이너의 배포는 최소 배포 
단위인 파드(Pod)로 이루어진다. 파드 형태를 이용하면 같은 로컬 네트워크나 디스크
를 공유하는 다수의 컨테이너도 한 번에 배포할 수 있다. 쿠버네티스에서 컨테이너로 
구성된 파드가 일반적인 배포되는 과정은 다음과 같다.

1) 쿠버네티스에서 모든 통신을 담당하는 마스터 노드의 컴포넌트인 API 서버에게 
파드 배포를 요청한다.
2) API 서버는 마스터 노드의 컴포넌트인 스케줄러에게 파드가 실행될 워커 노드 
선정을 요청한다. 
3) 해당 스케줄러는 스케줄링 원칙에 따라 컨테이너가 실행될 적절한 워커 노드들
을 선정하여 API 서버에게 전달한다.
4) API 서버 컴포넌트가 선정된 워커 노드들에게 컨테이너의 실행을 요청하여, 쿠

버네티스 환경에서 파드가 배포된다.
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3. BR2K 기법의 서비스 복제

BR2K는 블록체인 응용 서비스의 견고성을 보장하기 위하여, 서비스를 복제하여 실
행하고 복제 서비스의 전반적인 실패에도 신속하고 체계적인 복구를 지원하는 기법이
다. 이 기법은 블록체인 응용 서비스를 분산 환경에서 복제하여, 복제된 서비스가 일
부 중지되어도 사용자에게 지속해서 서비스를 제공할 수 있다. 본 장에서는 블록체인 
응용 서비스가 장애 상황에서도 신뢰할 수 있는 형태로 서비스를 제공하도록 하는 서
비스 복제 방법에 대하여 자세히 기술한다.

3.1 BR2K 서비스

블록체인 응용 서비스의 복제는 독립적인 노드들로 구성된 분산 환경에서 블록체인 
응용 서비스를 복제하여 실행하고 각 응용 서비스의 상태를 동기화하는 것이다. 그러
나 분산 환경에서 독립적으로 실행된 각 응용 서비스들의 상태를 어떠한 상황에서도 
일관성을 보장하면서 동기화하기는 쉽지 않다. 본 절에서는 일반적인 블록체인 응용 
서비스의 구조와 이와 같은 서비스를 복제하는 일반적인 방법에 대하여 논한다. 또한, 
이러한 복제에 관한 문제점과 이를 극복하기 위한 BR2K 기법에서 블록체인 응용 서
비스를 복제하는 방법에 대해서 상세히 설명한다.

3.1.1 일반적인 블록체인 응용 서비스의 구조 및 복제

  블록체인 응용 서비스는 일반적으로 웹 기반으로 동작하는 응용 서비스이며 3가지 
형태로 구분된다. 첫째는 응용서비스 실행에 필요한 애플리케이션 특정 데이터가 모
두가 블록체인에 기록된 정보로서 존재하거나 사용자의 요청 역시 블록체인의 트랜잭
션 수행만으로 필요한 정보 변경이 이루어지는 경우이다. 둘째는 응용서비스가 블록
체인에 저장된 데이터 외에 자신의 로컬 스토리지, 로컬 데이터베이스에 서비스 운영
에 필요한 정보를 저장하는 방법이다. 셋째는 응용서비스가 블록체인에 저장된 데이
터 외에 네트워크에 분산되어 운용되는 분산 스토리지나 분산 데이터베이스에 서비스 
운영에 필요한 정보를 저장하는 것이다. 그림 1은 위와 같이 3가지 형태로 분류된 서
비스를 결합하여 일반화시킨 블록체인 응용서비스의 구조이다.
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  블록체인 응용 서비스는 서비스가 중지되어도 유지되어야 하는 정보들의 집합인 상
태를 가지고 있다. 이러한 상태는 그림 1과 같이 서버가 실행되는 노드에 존재하는 
로컬 상태(Local state)와 서버가 실행하는 노드 외부에 존재하는 외부 데이터베이스
의 상태, 블록체인에 기록되는 정보 등을 포함하는 외부 상태(External state)로 구분
된다. 특히, 로컬 상태는 응용 서비스의 서버의 런타임 변수 데이터나 파일의 형태로 
서버의 실행 노드에 저장되는 서비스 메타 정보, 로컬 데이터베이스의 상태 등의 정
보가 포함된다.

그림 1. 블록체인 응용 서비스의 구조

이와 같은 블록체인 응용 서비스의 복제는 분산 환경을 구성하는 각 노드에 블록체
인 응용 서비스의 서버를 중복하여 실행한다. 복제 실행된 각 서버는 그림 2와 같이 
자신이 실행되고 있는 노드에서 유지하지 않는 외부 데이터베이스의 상태, 블록체인
에 저장되는 정보 등을 포함하는 하나의 외부 상태를 가지며 모든 서버가 공유하는 
상태이다. 또한, 각 블록체인 응용 서비스의 서버는 자신의 실행 노드에만 있는 고유
한 로컬 상태를 가지며, 이 상태들은 각 서버끼리 지속적으로 통신하여 동기화된다.

그림 2. 복제된 블록체인 응용 서비스의 상태
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복제된 블록체인 응용 서비스에서 각 서버 실행 노드에 존재하는 독립적인 로컬 상
태는 장애 상황이 발생하여도 같아야 하므로, 로컬 상태에 대한 동기화 작업은 Raft
와 같이 검증된 컨센서스 프로토콜을 기반으로 이루어진다. 그림 3은 복제된 블록체
인 응용 서비스의 사용자 요청에 대한 처리를 통한 상태 동기화 과정을 나타낸다. 사
용자 요청과 같이 서비스의 상태를 변경하는 이벤트가 한 서버에 발생했을 때, 해당 
서버는 컨센서스 모듈을 이용하여 서버들에게 해당 이벤트에 대한 정보를 복제하고, 
각 서버는 복제된 정보를 처리하여 자신의 로컬 상태를 변경하여 동기화한다. 

그림 3. 복제된 블록체인 응용 서비스의 사용자 요청 처리 과정

  그러나, 이와 같은 방식은 서비스의 로컬 상태에 대한 일관성을 보장하지 못한다. 
그림 3에 3번 노드의 서버처럼 일부 서버가 복제된 사용자 요청을 처리하는 것에 실
패하거나 일부만 성공한다면, 각 서버의 로컬 상태는 하나의 상태로 동기화되지 못하
며 이 상태를 롤백하는 작업도 쉽지 않다. 또한, 해당 사용자 요청이 로컬 상태가 아
닌 외부 데이터베이스나 블록체인 노드에 유지되는 외부 상태를 변경하는 요청이라
면, 각 서버가 공유하는 외부 상태를 중복하여 변경하는 문제가 발생할 수 있다. 더
불어, 해당 방식은 서비스 사용자가 분산 환경에서 구성되는 서버 중에 어떤 서버에 
접근하여 서비스를 요청해야 하는지에 대한 서비스 디스커버리 문제, 사용자 요청과 
같은 정보를 끊임없이 복제하여 각 서버의 로컬 노드에 대한 용량이 초과하는 문제 
등이 발생 할 수 있다.
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3.1.2 BR2K 서비스의 구조

  BR2K 기법에서는 3.1.1에서 설명한 문제점을 극복하기 위하여 상태를 변경하는 사
용자 요청과 중복 실행된 블록체인 응용 서비스의 서버에 대한 역할을 체계적으로 분
류하고, 각 서버들 간의 일관성을 보장하는 형태로 복제하기 위하여 Raft 컨센서스 
프로토콜 기반의 분산 저장소인 ETCD를 이용한다.

그림 4. BR2K 서비스 구조

  본 논문에서는 BR2K 기법을 적용하여 복제된 블록체인 응용 서비스를 BR2K 서비
스로 명명한다. 그림 4는 BR2K 서비스의 구조를 나타낸다. BR2K 서비스에서는 분산 
환경을 구성하는 각 노드에 블록체인 응용 서비스에 대한 서버와 사용자 요청을 복제
하기 위한 ETCD가 같이 실행된다. 또한 BR2K 서비스에서는 이더리움 블록체인 기반
으로 서비스 접속 정보를 사용자에게 제공하고 복구 작업을 위한 백업 메타 정보를 
관리하여 장애 복구 센터 역할을 수행하는 서비스 레지스트리도 있다. 

  BR2K 서비스를 구성하는 블록체인 응용 서비스의 서버 역할에는 리더(Leader), 팔
로워(Follwer), 레지스터(Register), 러너(Learner)가 있으며, BR2K 서비스는 일반적
인 상황에서는 하나의 리더와 다수의 팔로워로 구성된다. 리더 역할을 수행하는 응용 
서비스의 서버는 사용자에게 서비스를 제공하고 서비스의 최신 상태를 업데이트한다. 
팔로워 서버는 리더가 업데이트한 최신 서비스 상태를 주기적으로 따라가는 역할이
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다. 레지스터 서버는 자신이 새로운 리더로서 역할을 수행하기 전에, 팔로워 역할에서 
업데이트하지 못한 최신 서비스 상태를 동기화하고 서비스 레지스트리에 자신의 위치
를 새로운 서비스 제공 위치로 업데이트하는 역할이다. 러너는 한 서버가 상태에 대
한 일관성을 보장하지 못할 때, 서비스 레지스트리를 이용하여 백업된 안정적인 상태
를 가져오는 작업을 수행하는 역할이다. 

  BR2K 서비스에 있는 각 역할은 특정 작업을 수행하기 위한 일련의 과정 절차를 모
은 액션(Action)이라는 단위로 작업을 수행한다. 그림 5는 BR2K 서비스의 각 역할에 
대한 액션 및 전이 과정을 나타낸다. BR2K 서비스가 시작하면, 실행된 각 응용 서비
스의 서버는 팔로워로 시작한다. 실행된 모든 서버는 리더 역할을 수행할 수 있는 조
건인 Leader condition을 주기적으로 검사하는 Check role 액션이 수행되며 이 액
션은 역할이 전환되어도 계속 수행된다. 이 액션에서 Leader condition은 각 응용 
서비스의 서버와 연결된 ETCD의 상태가 ETCD 내부 로그 관리하는 대표자라면 TRU
E가 되고, 아니라면 FALSE가 된다. Leader condition이 TRUE인 팔로워 서버는 레
지스터 서버 역할로 전환되어 서비스 준비 과정을 거친 뒤, 사용자에게 서비스를 제
공하는 리더가 된다.

그림 5. BR2K 서비스의 서버 역할 및 액션
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  BR2K 서비스에서는 복제된 블록체인 응용 서비스의 상태를 체계적으로 동기화하기 
위하여, 사용자 요청을 표 1과 같이 Replication, Only-once, External-txn인 3가지 
타입으로 분류한다. Replication 타입은 서버의 로컬 상태를 변경하는 사용자 요청으
로, 모든 서버가 처리해야 하는 사용자 요청이다. Only-once 타입은 읽기 작업, 외
부 상태를 변경하는 작업과 같이 오직 한 번만 실행해야 하는 사용자 요청이며 오직 
리더에 의해서만 처리된다. External_txn 타입은 사용자 단에서 발생하여 성공한 블
록체인 트랜잭션에 대한 로그를 서버 단에서 복제하여 관리하기 위한 사용자 요청이
다. 이 타입은 리더에 의해서 복제만 되고 모든 서버가 처리하지 않는 요청이다.

사용자 요청

종류 설명

Replication 모든 서버가 처리해야 하는 사용자 요청

Only-once
읽기 작업, 외부 데이터베이스 트랜잭션을 실행시키는 작업과 같이

오직 리더 서버만 처리하는 사용자 요청

External-txn
사용자 단에서 성공한 블록체인 트랜잭션에 

대한 로그 정보가 담긴 사용자 요청
ETCD에 저장되는 데이터

종류 설명
RLE(Request Log 

Entry)
인덱스 형태로 저장된 사용자 요청

(key, value) : (인덱스, 사용자 요청)

RS(RLE State)
사용자 요청에 대한 종류, 상태 그리고 저장한 주체를 나타내는 메타 데이터
(key, value) : (“RS”_인덱스, 사용자 요청의 종류, 타입, 저장한 주체)

사용자 요청의 타입: Null, InPorcess, Success, Failed, Ignore

LS(Log Size)
BR2K 서비스에서 저장된 사용자 요청의 총 개수

(key, value) : (“Log_Size”, 사용자 요청 로그의 총 개수)
SSI(Service State

Index)
BR2K 서비스의 최신 상태를 나타내는 인덱스

(key, value) : (“Service_State”, 최근에 처리된 사용자 요청 로그의 인덱스)
LPI(Latest 

Processed Index)
각 서버가 마지막으로 처리한 사용자 요청에 대한 인덱스

(key, value) : (서버 ID, 서버가 마지막으로 처리한 사용자 요청의 인덱스)
SV(State 
Version)

BR2K 서비스의 최신 상태 버전

(key, value) : (“Service_State_Version”, 현재 BR2K 서비스의 상태 버전)

SSV(Server State 
Version)

각 서버가 유지하고 있는 상태에 대한 버전

(key, value) : (서버 ID_"State_Version", 현재 서버의 상태 버전)

CL(Current 
Leader)

최신 리더 서버의 아이디 

(key, value) : ("Current_Leader",  현재 리더 서버의 ID)

표 1. 분류된 사용자 요청 및 ETCD에 저장되는 데이터
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  BR2K 서비스는 서비스를 제공하는 리더 서버에 대한 중지와 같은 상황에서도 일관
성을 보장하면서 서비스의 상태를 동기화하기 위하여, 표 1과 같이 ETCD에 사용자 
요청 이외에도 여러 종류의 메타 데이터들도 저장하여 복제한다.

3.1.3 BR2K 서비스의 동작 과정

BR2K 서비스의 복제는 사용자가 서비스를 받기 위하여 리더에게 사용자 요청을 보
낼 때 시작한다. 사용자 요청을 받은 리더는 해당 요청을 바로 처리하지 않고 ETCD
에 저장하여 모든 서버에 복사하는 작업인 Replicate Request 액션을(§fig. 5, 6) 수
행한다. 하나의 사용자 요청에 대한 Replicate Request 액션의 작업 절차는 다음과 
같다. 

[3.1 in fig. 6] 모든 사용자 요청에 대한 복제 실행을 피하고자, 사용자 요청을 Replicatio
n, Only-once, External-txn와 같이 3가지 형태로 (§table. 1) RESTful API 기반으로 분
류한다.

[3.2 in fig. 6] 리더는 분류된 요청이 BR2K 서비스에서 몇 번째 요청인지 나타내는 인덱
스 값을 할당한다. 인덱스 값은 현재 사용자 요청의 총 개수를 나타내는 LS (Log Size, §t
able.1)의 값에 1 증가 시켜 할당한다. 요청에 대한 인덱스 할당이 완료되면, 해당 요청을 
인덱스 형태의 로그인 RLE (Request Log Entry, §table.1)로 ETCD에 저장한다. 또한 해
당 요청의 처리 과정에서 발생할 수 있는 장애나 실패를 극복하기 위하여, 해당 요청에 대
한 종류, 처리 상태 그리고 이 요청을 저장한 리더 서버의 ID에 대한 메타 데이터를 RS 
(RLE State, §table.1) 형태로 ETCD에 저장한다. 초기 RS의 처리 상태 값은 Null (§tabl
e.1)로 저장된다. 더불어 저장된 요청의 개수가 ETCD 내에서 증가하기 때문에, LS (Log 
Size, §table.1)의 값도 1 증가 시켜 업데이트한다. 

그림 6. BR2K 서비스의 사용자 요청 처리 과정
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  Replicate request 액션으로 인하여 ETCD에서 LS의 업데이트가 완료되면, ETCD
내에서 LS 업데이트 이벤트가 발생한다. 이는 ETCD에 의해, 업데이트된 LS의 값을 
인덱스로 하는 사용자 요청이 BR2K 서비스를 구성하는 다수 서버에게 복제되었음을 
의미한다. 이 이벤트를 감지한 리더 서버는 해당 요청을 처리하고 응답하는 작업인 P
rocess Request 액션을(§fig. 5, 6) 수행한다. 이 액션의 과정은 다음과 같다.

[4.1 in 6] 리더가 처리해야 하는 사용자 요청의 종류가 처리 작업이 필요 없는 External_
TXN (§table.1) 타입인지 확인한다. 이 요청의 종류가 External_TXN가 아니라면, 리더 
서버는 이 요청에 대한 처리 작업을 수행한다.

[4.2-4 in 6] 리더는 해당 요청의 처리 중에 발생할 수 있는 서버의 중지나 역할 전환에 
대응하기 위하여, 해당 요청에 대한 RS의 처리 상태를 InProcess (§table. 1) 상태로 업데
이트한다. RS의 상태에 대한 업데이트가 완료되면, 리더는 해당 요청에 대한 처리 작업을 
수행하고 처리 결과에 대한 응답을 사용자에게 보낸다. 리더는 요청에 대한 처리 결과를 S
uccess, Fail (§table.1)로 구분하며, 이 결과를 해당 요청에 대한 RS의 처리 상태 값으로 
업데이트한다. 이 작업으로 인하여 그림 6의 (5.4)처럼 팔로워들은 처리 결과가 Fail이 아
니고 타입이 Replication 인 요청에 대해서만 처리 작업을 수행하여 불필요한 요청의 처리
를 피하게 된다.

[4.5-6 in 6] 마지막으로 리더는 자신이 복제된 사용자 요청을 어디까지 처리하였는지를 
나타내는 LPI (§table.1, Latest Processed Index)를 현재 처리한 요청의 인덱스로 업데
이트한다. 또한, 리더는 BR2K 서비스의 최신 서비스 상태를 인덱스로 형태로 나타내는 SS
I (§table.1, Service State Index)도 처리한 요청의 인덱스로 업데이트한다.

그림 6에 LS, SSI, RS의 업데이트와 RLE의 저장 작업은 리더만 작업할 수 있는 
리더 권한 작업(Leader authority task, §fig. 6)이다. BR2K 서비스의 서버가 리더 
권한을 가지기 위해서는 Leader condition이 TRUE이고 현재 리더를 나타내는 
CL(Current Leader, §table. 1)의 값을 리더가 될 서버가 가지고 있는 고유한 ID 값
으로 업데이트해야 한다. 리더 권한 작업은 ETCD에서 제공하는 기능인 조건 트랜잭
션 기반으로 동작하여, ETCD가 리더 권한 작업을 수행하려고 하는 서버에 대해서 리
더 권한을 검사한다. 만약, 이전 리더가 새로운 리더가 등장했음에도 리더 권한 작업
을 수행하려고 한다면, ETCD에 의하여 해당 작업은 거절되고 이전 리더의 역할은 팔
로워로 전환되어 ETCD에 저장되는 데이터들이 중복해서 변경되는 일을 방지한다.
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그림 7. BR2K 서비스의 LPI 업데이트 과정

리더가 아닌 팔로워 역할을 가진 서버들은 리더로 인하여 변경된 BR2K 서비스의 
최신 상태를 따라가는 the latest service state 액션을(§fig. 5, 6) 주기적으로 수행
한다. 이 액션에서는 각 팔로워가 자신이 마지막으로 처리한 사용자 요청에 대한 인
덱스 값인 LPI와 최신 서비스 상태를 나타내는 SSI와 같은지를 비교하여, BR2K 서비
스가 최근에 서비스 상태를 업데이트하였는지 확인한다. 팔로워는 SSI와 자신의 LPI 
값이 서로 같지 않다면, 최신 상태가 변경되었다고 판단한다. 그리고 팔로워 자신이 
처리하지 못한 사용자 요청 로그들을 ETCD에서 하나씩 가져와 처리하고 그림 7과 
같이 자신의 LPI의 값을 1 증가시킨다. 이때, 각 팔로워는 가져온 사용자 요청 중에 
사용자 요청의 타입인 Replication이고 리더에 의하여 처리에 성공한 사용자 요청만
을 처리하여 자신의 로컬 상태를 업데이트한다.

 

3.2 서비스 상태에 대한 일관성 보장

BR2K 서비스는 사용자에게 서비스를 제공하는 하나의 리더와 리더의 중지를 대비
한 복제본 서버인 팔로워들로 구성된다. 본 절에서 사용자에게 서비스를 제공하는 리
더 서버가 중지되었을 때, BR2K 서비스의 상태에 대한 일관성을 보장하면서 서비스
를 지속하는 것에 대하여 자세히 기술한다.
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3.2.1 새로운 리더

  BR2K 서비스는 예상하지 못한 런타임 버그, 하드웨어 부족, 정전 그리고 네트워크 
파티션과 같은 이유로 서비스를 제공하는 리더와 일부 팔로워가 중지되어 서비스를 
제공하지 못할 수 있다. 이와 같은 장애 상황이 발생하면, BR2K 서비스에서 실행되
고 있는 과반수의 팔로워 서버들은 새로운 서비스 제공자인 리더를 새롭게 선출해야
한다. 

 표 2. Prepare service 액션 과정

ETCD OPERATION
GET(KEY)                                                                      /*get VALUE of KEY*/ 
STORE(KEY, VALUE)                                                           /*store VALUE of KEY*/
UPDATE(KEY, VALUE)                                                        /*update VALUE of KEY*/
WATCH(KEY)                                                  /*watch for updates to the value of KEY*/

Action. Prepare Service
 1: lpi ← GET(serverID of server)                          /*lpi is Latest Processsed Index*/
 2: logSize ← GET(‘Log_Size’)
 3: WHILE lpi < logSize
 4:     curIndex ← lpi+1
 5:     rs ← GET(‘RS/’+curIndex)                                    /*rs is RLE States*/
 6:     IF state of rs is Null              
 7:         UPDATE(‘RS/’+curIndex, Ignore)
 8:     ELSE type of rs is replication & state of rs is success
 9:        request ← GET(curIndex) 
10:        result ← PROCESS request   
11:        UPDATE(‘RS/’+curIndex, result)
12:     UPDATE(‘Latest_Processed_Index’, curIndex)
13: UPDATE(‘Service_State_Index’, logSize)
14: WATCH(‘Log_Size’)

  장애 상황에 의하여 이전 리더가 중지되면 BR2K 서비스에서는 각 팔로워들은 주기
적으로 실행되는 Check role 액션에 의하여 새로운 리더가 될 팔로워가 선출된다. 
이때, 해당 팔로워는 바로 리더 역할로 전환되지 않고 레지스터 역할 거쳐 새로운 리
더가 된다. 먼저, 레지스터 서버는 자신의 상태가 마지막으로 업데이트된 최신 서비스 
상태가 되기 위하여 Prepare service 액션을(§fig. 5) 수행한다. 해당 액션에서는 이
전 리더에 의해서 불필요한 요청의 처리를 피하기 위하여, 복제된 요청을 처리 상태
와 타입에 따라 구분지어 처리한다.

[line 6-7 in table.2] 레지스터 서버는 이전 리더가 복제만 하고 처리하지 못한 Null 상태
인 사용자 요청을 만나게 된다면 자신이 이 요청의 처리 결과에 대해 응답을 할 수 없다고 
판단하여, 해당 요청의 RS에 대한 상태 값을 처리 불가 상태 값인 Ignore로 업데이트한
다. 
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[line 10-12 in table.2] 레지스터 서버는 오직 요청 타입이 Replication이고 처리 상태가 
Success인 요청에 대해서만 처리하고 이에 대한 처리 결과를 해당 요청의 처리 상태에(pr
ocessing of RS) 업데이트한다. 처리하는 도중에 중지된 상태를 나타내는 InProcess 상태
를 가진 사용자 요청은 레지스터가 이 사용자 요청에 대하여 어떠한 부분까지 처리되었는
지를 파악할 수가 없어, 리더가 될 레지스트리 서버는 이 처리 상태를 가진 사용자 요청을 
처리하지 않고 넘어간다. 이렇게 넘어간 InProcess의 사용자 요청은 이전 리더가 장애 상
황을 극복하고 팔로워로 재시작할 때, 자신이 이전 리더였고 사용자 요청을 처리하는 중에 
중지되었음을 확인하게 해주는 정보가 된다.

[line 13-15 in table.2] 레지스터 서버는 ETCD에서 가져온 한 사용자 요청에 대한 처리
가 완료되면, 자신이 마지막으로 처리한 사용자 요청에 대한 인덱스를 나타내는 LPI를 해
당 요청에 대한 인덱스로 업데이트해 준다. 마지막으로 자신의 LPI와 ETCD에 저장된 사
용자 요청의 총 개수를 나타내는 LS의 값이 같아지면, BR2K 최신 서비스의 상태에 대한 
인덱스를 나타내는 SSI를 LS의 값으로 업데이트하여 최신 서비스 상태를 변경하고 LS 업
데이트 이벤트에 대한 리스너 스트림을 생성하여 해당 액션을 종료한다.

  prepare service 액션을 수행한 레지스터 서버는 서비스를 제공하는 리더 역할을 
수행할 준비가 완료되었기 때문에, 이더리움 블록체인 기반으로 실행되는 서비스 레
지스트리에 자신의 접속 정보를 최신 서비스 접속 정보로 업데이트한다. 이 작업으로 
수 만개의 노드로 구성된 이더리움 블록체인에 최신 서비스 접속 정보가 각 노드에 
복제되고 이로 인하여 서비스 사용자는 이더리움 블록체인을 구성하는 임의의 노드에 
접근하더라도 새로운 서비스 접속 정보를 가져올 수 있어, BR2K 서비스는 신속하게 
서비스를 재개할 수 있다.

그림 8. 리더가 중지되는 3가지 시점
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   BR2K 서비스가 장애 상황에서도 일관성을 보장하는지를 확인하기 위하여, 이전 
리더가 어떠한 시점에 중지되었는지를 파악해야 한다. 그림 8은 장애 상황에 의하여 
중지된 리더의 3가지 시점을 나타낸다. BR2K 서비스에서 리더가 중지되는 시점은 크
게 리더가 ETCD를 이용하여 사용자 요청을 팔로워들에게 복제만 한 경우(§fig.8, Re
quest state is null), 복제된 사용자 요청을 처리하는 중에 중지되는 경우(§fig.8, Re
quest state is InProcess), 사용자 요청에 대한 처리가 끝난 경우로(§fig.8, Request 
processing is complete) 나뉜다. 이와 같은 모든 시점에서 BR2K 서비스가 일관성
을 보장할 수 없게 되는 시점은 이전 리더가 사용자 요청을 처리하는 중에 중지되는 
경우이다. 이 경우에는 이전 리더가 로컬 상태에 대한 변경 작업을 수행하는 중에 중
단되었기 때문에, 팔로워 서버의 로컬 상태와 일치하지 않을 수 있어 상태에 대한 일
관성을 보장할 수 없게 된다.

장애 상황을 극복한 이전 리더는 재시작되면, 팔로워 역할로 전환된다. 서버가 팔로
워 역할로 전환되면 Completion of processing request 액션이(§fig. 5) 시작된다. 
이 액션은 서버가 이전 역할에서 리더였고 요청을 처리하는 중에 중지하였는지를 검
사한다. 예를 들어, 그림 9와 같이 팔로워는 이전 리더 역할에서 인덱스가 43인 사용
자 요청을 처리한 후 인덱스 44인 사용자 요청을 처리하는 과정에서 중지되었다면, 
자신의 LPI의 값은 43 인덱스를 가진다. 그리고 Completion of processing reques
t 액션에 의하여, 팔로워 서버는 다음에 처리해야 하는 44 인덱스인 사용자 요청에 
대한 RS를 확인하여 Inconsistent condition을 검사한다. 이 conditon은 이 RS에 
기록된 처리 상태가 InProcess이고 자신의 서버 ID가 있다면 True가 되고, 아니라면 
False가 된다. 이때, Inconsistent condition이 True인 팔로워는 이전 리더 역할에
서 자신이 사용자 요청을 처리하는 중에 중지되어 상태에 대한 일관성을 보장하지 못
할 가능성이 있다고 스스로 판단하여 러너 역할로 전환된다. 

 

   그림 9. Completion of processing request 액션
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러너가 된 서버는 한 사용자 요청 처리에 대한 완결성을 가지지 못하였고 이로 인
하여 이 서버의 로컬 상태가 다른 서버의 로컬 상태와 동기화되지 못할 수 있다는 걸 
의미한다. 이렇게 판단되는 이유는 그림 10과 같이 한 사용자 요청에 대한 RS의 상
태를 InProcess로 업데이트하고 중지되면 리더가 중지되는 시점이 3가지로 나누어지
기 때문이다.

 
(1) 리더가 RS에 대한 상태만 InProcess로 업데이트했지만, 사용자 요청을 처리하
지 못하고 중지될 때
(2) 리더가 사용자 요청에 대하여 처리하는 중에 중지될 때 
(3) 리더가 사용자 요청에 대한 처리를 완료했지만, 처리에 대한 결과값을 RS의 
상태에 반영하지 못하고 중지될 때

   그림 10. 사용자 요청의 처리 과정에 대한 3가지 시점

InProcess 업데이트 후, 중지된 서버는 실제로 사용자 요청을 처리했는지에 대한 
여부를 예측할 수 없으며 리더가 사용자 요청에 대하여 실제로 처리하는 중에 중지되
었다면 어떠한 작업까지 수행하여 로컬 상태를 변경하였는지 확인할 수 없다. 이러한 
이유로 해당 서버는 우선적으로 팔로워 역할에 대한 액션을 수행하지 않고 러너 역할
로 전환되어 서비스 상태에 대한 복구 작업이 이루어져야한다.

3.2.2 상태에 대한 백업 및 복구

BR2K 서비스에는 한 서버의 로컬 상태에 대한 복구 작업, BR2K 서비스 전체에 대
한 복구 작업 그리고 서비스가 지속함에 따라 ETCD에 쌓이는 사용자 요청으로 인한 
ETCD 용량을 초기화해야 하는 작업 때문에, BR2K 서비스에서는 최신 서비스 상태에 
대한 백업 작업이 필요하다. 이 백업 작업은 리더 서버의 State version up 액션에
(§fig. 5) 의하여 수행된다. BR2K 서비스에서는 ETCD의 용량을 초기화하고 서비스의 
상태에 대한 백업이 몇 번 수행하였는지를 나타내는 상태 버전이 존재한다. 



- 19 -

 이 상태에 대한 버전은 BR2K 서비스의 전체 상태 버전을 나타내는 SV (§table. 
1, State version)와 각 서버의 로컬 상태 버전을 나타내는 SSV (§table. 1, Server
r state version)로 구분되며 ETCD에 저장하여 관리한다. BR2K 서비스에서 서비스
가 처음 배포될 때 모든 상태의 버전은 1로 시작되며 백업 작업을 수행하기 위한 St
ate version up 액션이(§fig. 5) 수행될 때마다 1씩 증가한다. 

   그림 11. 백업 및 용량 정리 과정

State version up 액션은 3가지 경우에 의해서 시작된다. 첫 번째는 BR2K 서비스
의 배포자가 ETCD의 용량을 고려하여 지정한 최대 사용자 요청 개수만큼 사용자 요
청이 복제될 때이다. 두 번째는 특정 주기가 될 때마다. 마지막은 중지된 서버가 과
반수 이상일 때 시작된다. 이 액션을 시작한 리더는 사용자에게 요청을 더 이상 받지 
않고, 현재 ETCD에 의하여 복제된 사용자 요청까지만 처리한다. 그리고 리더는 각 
팔로워의 LPI와 BR2K 서비스의 상태를 나타내는 SSI가 같은지를 비교하여, 그림 11
에 2번 과정처럼 모든 팔로워가 최신 서비스 상태인지를 지속적으로 확인한다. 모든 
팔로워가 최신 서비스 상태를 가진다면, 리더는 SSI를 –1로 업데이트하여 모든 팔로
워에게 백업 작업과 ETCD의 용량 작업을 시작한다고 알린다.(§fig. 11, Notify state 
version up) 각 팔로워는 최신 서비스 상태를 따라가는 the latest service state 액
션 과정에서 SSI가 –1로 변경됨을 확인하여 해당 액션을 중지하고, 리더의 state ver
sion up 액션이 종료될 때까지 기다린다.
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종류 설명
start-time 시작된 시간
end-time 끝난 시간
version BR2K 서비스 상태 버전

members BR2K 서비스를 구성하는 각 서버의 ID 리스트
etcd snapshot size ETCD의 스냅샷 크기 
service state size 서비스 상태 크기
storage location 오프체인 스토리지의 위치

storage access key 오프체인 스토리지의 접근키
subject 백업 작업을 수행한 리더 ID

표 3. 상태 백업 로그의 구조

State version up 액션에 대한 백업 작업은 현재 리더 서버의 실행 노드에 있는 
로컬 상태에 대한 파일들과 데이터 복구 작업에 쓰이는 데이터인 ETCD의 스냅샷(Sn
apshot)을 오프체인 스토리지(Off-chain storage) 기록한다. (§fig. 11, Backup stat
e of leader service, ETCD snapshot) 오프체인은 블록체인 이외의 외부 공간에 대
용량 데이터를 특정 스토리지에 기록하는 방식이며, 본 논문의 기법에서는 공개형 블
록체인에(Pulbic blockchain) 대용량 파일을 저장하는 것은 성능이 낮고 합의에 의한 
큰 비용이 들기 때문에 오프체인 스토리지 방식을 사용한다. 

리더는 백업 작업이 완료되며 상태 및 서비스 복구 작업을 수행할 때 이용되는 백
업 작업에 대한 로그를(§table.3) 생성하고 암호화하여 이더리움 블록체인에 실행되어 
중요한 정보를 안전하게 관리할 수 있는 서비스 레지스트리에 저장한다. 이때, 백업 
로그를 BR2K 서비스가 소유한 이더리움 블록체인 계좌의 공개 키(Public key)로 암
호화하고 비밀 키로만(Private key) 해당 로그를 복호화 할 수 있게 하여 권한이 없
는 주체가 열지 못하도록 한다. 

서비스 레지스트리에 백업 로그를 저장하는 작업이 완료되면 리더는 현재 ETCD에 
저장된 사용자 요청인 RLE와 사용자 요청의 처리 상태 값인 RS를 모두 삭제하여 용
량을 확보하고 사용자 요청에 대한 로그 사이즈인 LS와 리더의 LPI를 0으로 초기화
한다. 또한, BR2K 서비스의 상태 버전과(SV) 리더의 상태 버전을(SSV of leader) 1 
증가시키는 작업을 수행한다. 모든 작업이 완료되면 리더는 각 팔로워에게 state ver
sion up 액션이 종료되었다는 걸 SSI를 0으로 업데이트하여 알린다. 대기 상태였던 
팔로워는 SSI의 업데이트 이벤트를 통해 백업 작업이 종료되었음을 확인하여 자신의 
LPI를 0으로 초기화하고 자신의 상태 버전을(SSV of follower) 1 증가시키는 작업을 
수행하며 the latest service state 액션을 다시 시작한다.
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그림 12. 서비스 상태 복구 과정

리더의 State version up 액션에 의하여 상태에 대한 백업이 완료되면, 러너 서버
는 일관성을 보장하지 못한다고 여겨지는 상태에 대한 복구 작업을 수행할 수 있다. 
이 작업은 Recovery state 액션이라고(§fig. 5) 하며, 상태에 대한 복구 작업뿐만 아
니라 BR2K 서비스에 새로운 서버가 합류했을 때 최신 서비스의 상태를 빠르게 따라
가기 위한 방법으로 사용될 수 있다. 그림 12는 서버의 로컬 상태에 대한 복구 과정
을 나타낸다. 복구 작업에 대한 절차는 다음과 같다. 

① 서비스 레지스트리에 암호화된 백업 로그를 가져와 복호화 한다.
② 복호화된 백업 로그를 이용하여 오프체인 스토리지에 접근하고 백업된 최신 상

태를 가져온다.
③ 서버의 현재 로컬 상태를 오프체인 스토리지에서 가져온 로컬 상태로 변경한다.
④ 서버의 상태 버전을 현재 서비스의 상태 버전으로 업데이트한다
⓹ 서버의 LPI를 0으로 초기화한다.
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4. BR2K 기법의 신속하고 체계적인 배포 및 복구

BR2K 서비스는 BR2K 기법이 적용된 블록체인 응용 서비스이며, 서비스를 제공하
는 하나의 리더와 리더가 서비스를 제공할 수 없을 시에 대비한 다수의 팔로워로 구
성되어 복제된다. 본 절에서 BR2K 서비스를 일관되고 신속하게 분산 환경에 배포하
기 위하여, 쿠버네티스 기반의 배포 기법에 대하여 설명한다. 또한, BR2K 서비스가 
과반수의 서버가 중지되어 서비스 자체가 중지될 때 신속하고 체계적인 복구를 지원
하는 방법에 대하여 자세히 기술한다.

4.1 BR2K 기법의 서비스 배포

BR2K 서비스는 블록체인 응용 서비스를 복제하기 위하여 분산 환경에 서버를 중복
하여 실행한다. 이때, 분산 환경을 구성하는 모든 노드가 동일한 환경을 가지지 못한
다면, 서비스 배포 및 운영하는 과정에서 예측할 수 없는 문제가 발생할 수 있다. 또
한 실제 개발 환경에서분산 환경을 구성하고 블록체인 응용 서비스의 서버를 중복하
여 실행하는 작업은 번거롭고 쉽지 않으며 이는 복구 작업을 수행할 때 걸리는 시간
에 많은 영향을 미친다. 본 절에서는 BR2K 서비스를 분산 환경에서 일관성 있는 형
태로 신속하게 배포하기 위하여, 분산 컨테이너 관리 도구인 쿠버네티스 기반을 이용
한 BR2K 기법의 배포에 대하여 설명한다. 

4.1.1 쿠버네티스 기반의 신속한 배포 

  BR2K 서비스를 모든 환경에서 멱등성 있는 형태로 실행하고 분산 환경에 신속하게 
배포하기 위하여, BR2K 기법에서는 블록체인 응용 서비스와 ETCD를 도커와 같은 컨
테이너 플랫폼을 이용하여 컨테이너 이미지의 형태로 빌드하고 이를 분산 컨테이너 
관리 도구인 쿠버네티스를 이용하여 배포한다. 그러나 일반적인 쿠버네티스 환경에서
는 BR2K 서비스의 구조에 맞게 쿠버네티스에 즉각적으로 배포할 수 없다.

그림 13. 스케줄러 기반의 배포와 라벨링 기반의 배포
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  쿠버네티스에서 스케줄러를 이용한 일반적인 방식으로 BR2K 서비스를 배포하게 되
면, 그림 13과 같이 하나의 노드에 두 개 이상의 서버가 실행되어 BR2K 서비스의 구
성에 맞지 않은 상태로 배포된다. 그러므로 BR2K 서비스를 쿠버네티스에서 구성하려
면 쿠버네티스를 구성하는 각 노드에 라벨링 작업이 필요하다. 라벨링 작업은 그림 
13과 같이 키-값으로 구성된 고유한 라벨을 BR2K 서비스가 배포될 쿠버네티스의 각 
워커 노드에 할당하는 작업이다. 이 작업을 완료한 쿠버네티스에서는 서비스를 배포
할 때, 스케줄링 방식이 아닌 하나의 워커 노드를 직접 선택하여 하나의 서버가 실행
되도록 할 수 있다. BR2K에서 쿠버네티스 기반의 배포 기법은 이러한 기능을 사용하
여, 각 노드에 하나의 블록체인 응용 서비스의 서버와 ETCD가 실행되도록 한다.

종류 설명

k8s-locations 쿠버네티스의 접근 위치 리스트

access-token 서비스를 배포하기 위한 액세스 토큰

node-id 배포되는 서비스가 쿠버네티스에서 사용하는 자원에 대한 ID

network-id 배포되는 서비스가 사용하는 네트워크의 ID

service-protocol 배포되는 서비스가 사용하는 네트워크 프로토콜 타입(HTTP, HTTPS, GRPC)

service-points 배포되는 서비스가 사용하는 엔드포인트 리스트

service-port 배포되는 서비스가 사용하는 포트 번호
node-mount-path

(service)
배포되는 서비스의 상태에 대한 저장 공간

etcd-mount-path
(etcd)

배포되는 서비스가 사용하는 ETCD에 대한 저장 공간

표 4. 컨텍스트 구조

위와 같은 라벨링 작업 외에도, BR2K 서비스를 쿠버네티스에 배포하기 위해서는 
쿠버네티스의 리소스들이 필요하다. 배포에 필요한 쿠버네티스의 리소스에는 서비스
가 실행되는 논리적인 작업 공간인 네임스페이스(Namespace), 배포자에 대한 인증 
및 권한에 대한 액세스 토큰(Access Token), 사용할 수 있는 워커 노드의 개수 그리
고 서비스에 대한 엔드 포인트 작업을 수행하는 서비스 오브젝트(Service Object) 등
이 존재한다. 이러한 BR2K 서비스를 배포하기 위한 쿠버네티스에서 필요한 리소스들
이 명세된 파일을 BR2K 기법에서는 컨텍스트(Context)라고 명명한다. 표 4는 컨텍스
트 구조를 나타낸다.
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그림 14. 쿠버네티스를 이용한 BR2K 서비스 배포 과정

BR2K 기법에서는 쿠버네티스의 전반적인 관리를 수행하는 관리자와 BR2K 기법이 
적용된 서비스를 배포하는 배포자들이 존재한다. 그림 14와 같이 BR2K 서비스에 대
한 배포자들은 쿠버네티스 관리자에게 해당 BR2K 서비스 배포에 필요한 최대 노드의 
개수, 외부 액세스를 위한 포트 및 도메인 네임, 서비스 이름과 같은 정보를 포함하
여 쿠버네티스 관리자에게 컨텍스트 파일을 요청을 한다. 쿠버네티스 관리자는 배포
자가 보내온 정보를 기반으로 해당 서비스에 적합한 워커노드에 대한 라벨링 작업을 
수행하고 각종 자원을 쿠버네티스에서 생성한다. 그리고 생성된 자원들과 라벨링된 
워커 노드들에 대한 정보들을 나열하여 컨텍스트 파일을 만들어 배포자에게 보낸다. 
컨텍스트를 발급 받은 배포자는 해당 컨텍스트만 있으면 언제든지 쿠버네티스 환경에 
BR2K 서비스를 신속하고 일관된 배포를 할 수 있다.

4.2 BR2K 기법의 서비스 복구

지진, 홍수 및 테러와 같은 여러 가지 재난이나 다양한 해킹 공격으로 인하여 다수의 노
드가 파괴되는 최악의 상황에서, 견고성을 지원하기 위하여 쿠버네티스 환경에서 복제 실
행된 블록체인 응용 서비스는 체계적이고 신속하게 재가동할 수 있어야 한다. 본 절에
서는 BR2K 서비스의 복구를 위하여 컨테이너 이미지를 안전하게 관리하기 위한 오픈 
소스 컨테이너 레지스트리 하버의 구성과 장애 복구 센터 역할을 수행하는 서비스 레
지스트리를 이용한 체계적인 복구를 지원하는 방법에 대해 설명한다.
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4.2.1 컨테이너 레지스트리의 구성

BR2K 기법에서 쿠버네티스에 BR2K 서비스를 배포하기 위해서는 쿠버네티스의 자
원에 대한 명세 파일인 컨텍스트와 해당 서비스에 대한 컨테이너 파일인 이미지가 필
요하다. 특히, 쿠버네티스 환경에서 실행되는 컨테이너 이미지는 분산 환경에서 복제
되어 안전하고 신뢰할 수 있는 독립적인 저장소에서 관리되어야 한다. 그러므로 BR2
K 기법은 BR2K 서비스가 빌드된 컨테이너 이미지의 저장을 대중적으로 많이 사용하
는 개인형 컨테이너 레지스트리(Private container registry)인 하버(Harbor)를 사용
한다. 

하버는 일반적으로 컨테이너 이미지를 저장하고 관리하는 용도로 많이 사용하는 오
픈 소스 컨테이너 레지스트리이며, 마이크로서비스 아키텍처로 하나의 서비스를 제공
하는 단일 컴포넌트의 집합으로 구성된다. 하버는 크게 접근 권한, 이미지, 복제, 프
로젝트 관리 등의 메인 서비스를 담당하는 코어(Core), 로그를 관리하는 로그 컬렉터
(Log Collector), 유저 인터페이스(UI), 이미지 저장소인 레지스트리(Registry)로 구성
된다. 

그림 15. 쿠버네티스 기반으로 복제된 하버 구조

  BR2K 기법에서는 BR2K 서비스의 컨테이너 이미지를 보관하는 하버의 가용성을 높
이기 위하여, 쿠버네티스 기반으로 하버를 복제하여 구축한다. 그림 15는 쿠버네티스
에 배포된 컨테이너 레지스트리 하버의 구조이다. 하버 컴포넌트들을 쿠버네티스의 
각 노드에 실행하여 다중화하고, 하버의 인증 정보, 이미지 메타 정보 등을 관리하는 
PostgreSQL 데이터베이스도 실행하여 하버의 가용성을 높인다. 또한 쿠버네티스에서 
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외부 요청에 대한 로드밸런서 및 외부 엔드포인트 역할을 수행할 수 있는 서비스 오
브젝트를 각 노드에 있는 하버 컴포넌트인 코어랑 맵핑 시켜, 외부 사용자가 하버를 
이용할 수 있도록 한다.

4.2.2 서비스 레지스트리

   서비스 레지스트리는 BR2K 기법의 서비스 복제가 적용된 블록체인의 응용 서비스
를 지진, 테러와 같은 재난이나 다양한 해킹 같은 상황에서도 사용자에게 서비스의 
접속 정보를 언제든지 제공하며 서비스 복구 정보를 관리하기 위한 이더리움 블록체인 
기반의 스마트 컨트랙트이다. BR2K 서비스는 네트워크 파티션과 같은 장애 상황이 
발생하면 서비스를 제공하는 새로운 리더를 선출하고 이 서비스 레지스트리에 새로운 
서비스 접속 정보를 등록하는 작업을 수행하여, 사용자가 10,000개가 넘는 노드로 구
성된 이더리움 공개 블록체인 환경에서 현재 서비스를 제공하는 위치를 언제든지 가
져올 수 있도록 한다.

  이와 같은 방식은 서비스를 제공하는 서버의 실패와 같은 상황에서도 분산 실행된 
이더리움 블록체인 노드에서 BR2K 서비스 접근 위치를 언제든지 가져와, 보다 안정적으
로 BR2K 서비스에 접근할 수 있는 장점을 가진다. 더불어, 그림 16과 같이 서비스 레지
스트리에 서비스 관리자는 서비스 결함에 대한 회복을 위하여 서비스 메타 정보 및 
복구 정보를 저장하여, 배포된 BR2K 서비스에 결함이 생기면 서비스 레지스트리에서 
즉각적으로 복구 정보를 가져와 결함이 있는 서버를 복구할 수 있다. 

그림 16. BR2K 기법의 서비스 레지스트리
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   BR2K 기법의 서비스 레지스트리는 그림 17과 같은 구조를 가진다. 블록체인 서비
스 레지스트리에서 저장되는 서비스 구조(Service Structure)는 헤더(Header)와 바
디(Body)로 나뉜다. 서비스의 헤더에는 서비스 접근 위치, 관리자 및 서비스 상태와 
같은 서비스 메타 정보가 저장된다. 서비스의 바디에는 배포자, BR2K 서비스 배포에 
사용된 컨텍스트, 블록체인 응용 서비스의 복제 수, 서비스 상태에 대한 백업 로그 
그리고 BR2K 서비스의 컨테이너 이미지를 관리하는 하버의 위치 및 접근 계정과 같
은 서비스 복구 정보가 저장된다. 이와 더불어 서비스 복구 요청 기능(§fig. 17, send
Claim), 현재 서비스 위치 얻기(§fig. 17, getServiceLocation) 그리고 서비스 위치 
업데이트와 복구 요청을 알리는 이벤트 기능(§fig. 17, NewLocation & Claim)과 같
은 기존의 서비스 레지스트리의 모든 기능을 제공한다. 

그림 17. 서비스 레지스트리의 구조
  

  그림 18은 블록체인 서비스 레지스트리를 이용한 복구 절차를 나타낸다. BR2K 서
비스는 그림 18과 같이 블록체인 서비스 레지스트리에서 서비스 위치를 가져와 서비
스를 제공한다. 만약, BR2K 서비스가 예정된 서비스를 제공하지 못할 경우, 사용자는 
해당 서비스 레지스트리에 서비스 복구 요청 기능인 sendClaim을 사용하여 관리자에
게 복구 요청을 보낸다. 
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그림 18. 서비스 레지스트리를 이용한 BR2K 서비스 복구

   서비스 사용자가 서비스 복구 요청 기능을 사용하면 블록체인 서비스 레지스트리
에서 Claim 이벤트가 발생하고, 이 이벤트를 감지한 서비스 관리자는 쿠버네티스에 
배포된 BR2K 서비스의 상태를 확인한다. 관리자는 해당 서비스의 장애나 중지가 있
다고 판단되면, 블록체인 서비스 레지스트리에 저장된 서비스 복구 정보를(컨텍스트, 
서비스 상태에 대한 백업 로그, 컨테이너 이미지가 저장된 레지스트리 위치와 접근정
보 등) 가져오고 이를 이용해 BR2K 서비스를 쿠버네티스에 재배포한다. 이때, BR2K 
서비스가 재배포되는 과정에서 서비스 복구 정보에 있는 컨테이너 레지스트리인 하버 
접근 정보와 백업 로그를 이용하여, BR2K 서비스의 컨테이너 이미지를 가져오고 오
프체인 스토리지에서 최신 서비스 상태를 가져와 BR2K 서비스를 재실행하게 된다.
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5. BR2K 기법을 위한 활용 도구

제안된 BR2K 기법의 서비스 복제 방법을 적용하여 블록체인 응용 서비스를 개발하
는 작업, 개발된 서비스를 컨테이너 이미지로 빌드하는 작업, 쿠버네티스 환경에 BR2
K 서비스를 배포하고, 중지하고, 다시 재배포하는 작업 그리고 복제 수 조절 등과 같
은 작업은 실제 개발환경에서 하는 것은 쉽지 않다. 본 절에서는 실제 개발 환경에서 
BR2K 기법을 손쉽게 적용하기 위하여 개발된 BR2K 프레임 워크를 설명한다. 또한 
쿠버네티스에 배포된 BR2K 서비스들을 웹 브라우저 환경에서 지속적인 상태 확인, 
복제 서비스의 결함에 대한 편리한 복구 등의 기능을 제공하는 모니터링 도구에 관해
서 설명한다.

5.1 BR2K 서비스 개발 및 배포를 위한 프레임워크

  BR2K 프레임워크는 BR2K 서비스에 대한 개발 및 컨테이너 이미지 빌드, 쿠버네티
스 환경에서 서비스를 배포하기 위한 자원 명세 파일인 컨텍스트 요청 기능 그리고 
개발된 BR2K 서비스를 쿠버네티스에 배포하는 기능 등을 제공하는 커맨드라인 인터
페이스 기반의 프레임워크이다. 그림 19는 BR2K의 프레임워크 구조이다. 이 프레임
워크는 대중적으로 사용되는 이더리움 블록체인 응용 서비스 개발 프레임워크인 트러
플(Truffle)[20], 컨테이너 플랫폼인 도커(Docker) 그리고 서버 개발 프레임워크인 익
스프레스(Express)를[21] 기반으로 확장하여 개발한다. 

그림 19. BR2K 프레임워크 구조
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  BR2K 프레임워크 구조는 BR2K 서비스에 대한 개발과 배포로 나뉜다. 그림 19의 
개발(Development) 파트는 익스프레스 프레임워크와 트러플 프레임워크 기반으로 이
더리움의 스마트 컨트랙트 배포 및 테스트, BR2K 서비스 개발의 복잡성을 (§fig.19, 
client/ & server/) 추상화시켜준다. 이 프레임워크의 배포(Deployment) 파트에서는 
BR2K 서비스에 대한 컨테이너 이미지 빌드 및 관리(§fig. 19, image.json), 빌드된 
컨테이너 이미지를 컨테이너 레지스트리 하버에 저장 및 관리(§fig. 19, registry.jso
n), 쿠버네티스에 BR2K 서비스 배포(§fig. 19, contexts)와 같은 작업을 수행할 수 
있다. 그림 20은 BR2K의 프레임워크 커맨드라인에 대한 종류를 나타낸다.
 

 그림 20. BR2K 프레임워크 기능

  

  그림 20과 같이 커맨드 라인 인터페이스 기반의 BR2K 프레임워크를 이용하여 실
제 개발 환경에서 BR2K 서비스가 배포되는 과정은 다음과 같다.
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① BR2K 프레임워크 프로젝트 생성을 한다. (§fig. 20, init 커맨드) 그러면 그림 19에 있는 
프로젝트 파일이 생성된다.

② 쿠버네티스 관리자한테 해당 BR2K 서비스에 대한 컨텍스트를 요청한다. (§fig. 20, 
ask-context 커맨드) 

③ 생성된 프로젝트에 포함된 BR2K 서비스 개발에 대한 프레임워크 모듈을 이용하여 서비
스를 개발한다.

④ 생성된 프로젝트에 발급받은 컨텍스트 파일, 서비스 레지스트리와 컨테이너 레지스트리 
하버에 접근하기 위한 계정 정보를 설정한다. (§fig. 20, set-context, add-image-resigtry, 
add-service-registry 커맨드)   

⓹ 개발된 BR2K 서비스를 컨테이너 이미지로 빌드하고 컨테이너 레지스트리인 하버에 저장
한다.(§fig. 20, build, push 커맨드) 

⑥ 개발된 BR2K 서비스에 대한 백업 정보인 서비스 메타 정보, 저장된 서비스의 컨테이너 
이미지에 대한 정보들을 서비스 레지스트리에 저장한다.(§fig. 20, register 커맨드) 

컨테이너 이미지로 빌드하고 컨테이너 레지스트리인 하버에 저장한다.(§fig. 20, build, 
push 커맨드) 

⑦ 개발된 BR2K 서비스를 배포한다. (§fig. 20, spary 커맨드) 

 BR2K 프레임워크에 포함된 BR2K 서비스에 대한 개발 프레임워크는 node.js 환경
에서 대중적으로 사용하는 서버 개발 프레임워크인 익스프레스(Express) 기반으로 개
발되어, 그림 21과 같이 기존의 익스프레스 프레임워크 방식으로 손쉽게 BR2K 기법
을 적용할 수 있다.

 그림 21. BR2K 서비스 개발 프레임 워크 

예를 들어, BR2K 서비스에서 replication 타입의 사용자 요청을 처리하는 부분의 
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개발은 그림 21에 개발 프레임워크 모듈인 app에 있는 replicate 함수를 이용하면 
된다. 이 함수에 첫 번째 매개변수에 http(s)의 메서드 타입, 두 번째 매개변수에 해
당 요청을 처리할 restful api 경로, 세 번째 매개변수에는 실제 사용자 요청을 처리
하고 사용자에게 응답해주는 작업을 해주는 콜백 함수를 작성하여 BR2K 서비스를 개
발한다.

 그림 22. BR2K 프레임워크의 다중 컨텍스트 

  또한, BR2K 프레임워크를 사용하는 서비스 배포자는 쿠버네티스의 관리자로부터 
한 개 이상의 컨텍스트 정보를 할당받고 그림 22와 같이 생성된 BR2K 프로젝트에 
컨텍스트 리스트에 저장할 수 있다. 그리고 서비스 배포자는 컨텍스트 리스트에 있는 
컨텍스트들 중 하나를 선택하여 활성화하고 프레임워크에서 구현된 배포 커맨드를 이
용하여 쿠버네티스에 BR2K 서비스를 신속히 배포할 수 있다.

5.2 BR2K 서비스 모니터링 도구

본 논문에서 BR2K 기법을 이용하여 복제한 블록체인 응용 서비스의 지속적인 상태 
확인, 복제 서비스의 편리한 결함 복구 등의 기능을 제공하는 복제 상태 모니터링 도
구는 블록체인 웹 응용 서비스인 BR2K Watch라고 명명한다. 
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 그림 23. BR2K Watch의 메인 화면

  BR2K Watch는 웹 서버 프레임 워크인 Vuejs[22] 기반으로 구현되며 BR2K 기법
의 서비스 레지스트리 기반으로 동작한다. BR2K Watch의 기능은 그림 23과 같이 서
비스 레지스트리에 등록된 서비스 메타 정보(서비스의 이름, 설명, 실행 상태, 복제 
개수 그리고 서비스 접근 위치)의 출력, 쿠버네티스에서 실행 중인 BR2K 서비스 상
태 확인, 각 복제 서비스의 로그 출력, 복제 수 조절, 그리고 간편한 결함 복구가 있
다. 서비스 관리자인 BR2K Watch의 사용자는 BR2K Watch를 이용하기 위하여, 서
비스 레지스트리에 서비스 정보를 등록할 때 사용한 이더리움 계정으로 로그인해야 
한다. BR2K Watch의 로그인 UI 화면에 사용자가 이더리움 계정과 해당 계정의 비밀 
키를 입력하여 로그인 버튼을 클릭하면, 그림 24와 같은 과정을 거쳐 사용자가 배포
한 서비스들의 현재 상태를 BR2K Watch의 대시보드에 출력한다.

 그림 24. BR2K Watch의 동작 과정
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  로그인 과정 후에 대시보드에 출력된 서비스의 이름을 사용자가 클릭하게 되면, 
그림 25와 같이 BR2K Watch의 앱 세팅(App setting) 화면으로 이동할 수 있다. 
BR2K Watch의 앱 세팅 화면에서는 해당 서비스에 대한 각 복제 응용 서비스의 
로그 출력, 서비스의 복제 응용서비스의 개수 조절 및 결함 복구 기능을 사용할 
수 있다. 로그 출력은 사용자가 서비스에 현재 실행되고 있는 각 복제 응용 서비
스를 선택할 때마다, 쿠버네티스에서 선택된 복제 응용 서비스의 실시간 로그를 
출력할 수 있는 로그 스트림(Log stream)을 가져와 대시보드에 로그를 출력하는 
기능이다.

 그림 25. BR2K Watch의 셋팅 메뉴

 서비스의 복제 응용 서비스의 개수 조절 기능은 해당 서비스의 서비스 레지스트리
에 등록된 최대 복제 수 범위만큼 복제 수를 조절할 수 있는 기능이다. 해당 기능은 
복제 응용 서비스의 개수 조절 버튼을(fig. 25, REDUCE, ADD button) 통해 실행되
며, 서비스 레지스트리에서 가져온 서비스 정보를 이용하여 쿠버네티스에 해당 서비
스의 응용 서비스의 개수를 늘리거나 줄이고 서비스 레지스트리에 해당 서비스의 복
제 응용 서비스 개수를 업데이트하는 과정을 거친다. 만약, 서비스의 현재 복제 상태
에 문제가 있다면 복제 응용 서비스의 개수 조절 버튼이 비활성화되어 개수 조절 기
능을 사용할 수 없게 되며 결함이 있는 서비스의 복제 응용 서비스에 대한 복구 작업
이 필요하다. BR2K Watch의 결함 복구 기능은 서비스의 현재 복제 상태에 문제가 
있을 때만 사용 가능하며 복구 버튼(fig. 25, RECOVERY button)을 통해 실행된다. 
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6. 적용 및 테스트

본 장에서는 블록체인을 이용하여 사용자의 정보를 신뢰성 있게 관리하기 위하여 
개발된 DID(Decentralized Identifiers)[23] 기반의 사용자 정보 관리 서비스인 InfoDID
를[24] 소개하고 이 서비스에 BR2K 기법을 적용하여 해당 기법의 서비스 복제 실행
의 유효성을 검증하기 위한 테스트를 기술한다.

6.1 적용

최근에는 무결성, 탈중앙화, 높은 보안성 등의 특징을 가진 블록체인 기술을 이용하
여 중앙화된 신원 제공자, 인증기관 등으로부터 벗어난 검증 가능한 분산 식별자 DID
가 차세대 신원 인증 기술로 등장하였고 W3C(World Wide Web Consortium)에서 
표준화를 시도하고 있으며[25] 이를 이용한 여러 가지 응용 서비스들이 개발되고 있
다. 이러한 DID를 이용한 개발된 블록체인 응용 서비스들 중 하나인 InfoDID는 블록
체인 기반의 DID 기술을 활용하여 빈번히 사용되는 개인 정보를 신뢰성 있게 관리하
고, 사용자가 자신의 정보를 편리하게 다른 서비스에게 제공하도록 지원하는 서비스
이다. 

 그림 26. InfoDID 서비스 시나리오

InfoDID는 블록체인 기반의 사용자 정보 저장의 비용 및 용량 한계 때문에 사용자 
정보를 그림 26과 같이 LDAP(Lightweight Directory Access Protocol) 기반의 데
이터베이스에 저장하여 관리한다. 또한 해당 서비스는 사용자에 대한 DID 인증을 하
기 위한 이더리움 스마트 컨트랙트 기반의 DID 레지스트리 및 LDAP 기반의 데이터
베이스와 상호작용하여 사용자에게 서비스를 제공하는 서버가 있다. InfoDID의 LDA
P에 저장되는 사용자 정보는 사용자의 식별자인 DID, 사용자 정보 관리 시작 시각, 
사용자 정보의 마지막 업데이트 시간, 사용자 정보의 유효 기간, 사용자의 성과 이름, 
프로필 사진, 학력 목록 그리고 경력 등이 저장된다.
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사용자 정보 관리 서비스인 InfoDID가 특정 사용자의 정보를 관리하고 있다면, 해
당 사용자는 자신의 정보를 필요로 하는 서비스에 손쉽게 자신의 정보를 전달할 수 
있으며 해당 정보를 사용한 이력을 InfoDID를 통해 관리할 수 있다. 그림 26과 같이 
DID 사용자가 InfoDID를 이용해 은행 서비스에서 회원 가입 하는 간략한 과정은 다
음과 같다. 

[step1-2 in fig.26] 사용자는 DID 기반의 사용자 신원 인증 정보를 은행 서비스에 전달한
다. 은행 서비스는 InfoDID에게 해당 사용자에 대한 신원 정보를 얻기 위하여, 받은 사용
자 신원 인증과 자신의 신원 인증 정보를 InfoDID의 서버에게 보낸다. 

[step3 in fig.26] InfoDID 서버는 은행 서비스로 받은 모든 정보를 이용하여 DID 기반으
로 사용자에 대한 신원 인증, 은행 서비스에 대한 신원 인증을 진행하고 은행 서비스가 사
용자 정보를 읽는 기능에 대한 사용자 승인 여부를 확인한다.

[step4-5 in fig.26] InfoDID 서버가 은행 서비스로부터 받은 정보에 대한 모든 검증이 완
료되면, LDAP에 저장된 사용자 정보가 비정상적으로 변경되었는지 확인한다. 변경 여부에 
대한 확인 완료되면 은행 서비스에게 사용자에 대한 정보를 발급했다는 기록을 InfoDID의 
LDAP에 남기고 필요한 사용자 정보를 은행 서비스에게 전달한다.

이러한 민감한 사용자 정보를 관리하는 InfoDID 서비스는 서비스 실행에 대한 결함
이 발생하여도 사용자에게 지속적인 서비스가 가능해야 하며 어떠한 상황에서도 결함
에 대한 복구를 진행할 수 있어야 한다. 이에 따라, InfoDID 서비스와 같이 민감한 
정보를 관리하는 블록체인 응용 서비스는 BR2K 기법을 적용할 필요가 있다. 

     

 그림 27. 복제된 InfoDID 서비스
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BR2K 프레임워크를 이용하여 BR2K 기법을 적용한 InfoDID 서비스는 그림 27과 
같이 쿠버네티스 환경에서 복제 실행되어 각 노드에 서버와 LDAP가 실행되며, 그중 
하나의 서버만이 BR2K 기법에 의해 사용자에게 서비스를 제공하는 리더 역할로 선출
된다. 리더 역할을 가진 InfoDID 서버는 서비스 레지스트리에 자신의 위치를 현재 서
비스 제공 위치로 업데이트하여 사용자에게 서비스를 제공하며 서비스 이름, 서비스 
관리자와 같은 서비스 메타 정보 및 실행에 대한 복구 정보를 저장한다. 

사용자는 서비스 레지스트리를 통해서 현재 InfoDID의 서비스를 제공하는 서버의 
위치를 가져와, 자신의 정보를 저장(업데이트)하는 요청을 InfoDID의 서버에게 보낸
다. 사용자로부터 요청을 받은 리더 서버는 해당 요청을 먼저 실행하여 해당 요청에 
대한 오류 여부를 확인하고, 실행한 요청을 각 서버에게 복제하여 리더를 제외한 각 
서버가 서로 같은 서비스 상태를 가지도록 한다. 만약 서비스를 제공하는 현재 리더 
서버가 어떠한 이유로 중지되어도, BR2K 기법에 의하여 새로운 리더 서버가 선출되
고 서비스 레지스트리를 통해 사용자에게 새로운 서비스 접속 정보를 제공할 수 있어  
지속적으로 서비스를 제공할 수 있다. 또한, 쿠버네티스에서 실행이 중지된 InfoDID
의 서버 및 LDAP는 실행에 대한 복구 정보를 이더리움 블록체인에서 실행되는 서비
스 레지스트리에서 가져와 복구 작업을 수행할 수 있다.

6.2 테스트

BR2K 기법의 서비스 복제 실행의 유효성을 검증하기 위하여, 이 기법을 적용한 Inf
oDID를 테스트한다. 그림 28은 테스트 환경을 보여주며 12개의 가상 머신으로 구성
된 쿠버네티스 환경에 BR2K 기법을 적용하여 하나의 ETCD와 InfoDID 서비스를 실
행한다. BR2K 기법이 적용된 InfoDID 서비스에 요청을 보내는 사용자는 5명이며, 이 
사용자들은 15개의 노드로 구성된 이더리움 블록체인에서 실행되는 서비스 레지스트
리에서 서비스 제공 위치를 확인하여 사용자 요청을 보내게 된다. 

 

그림 28. 테스트 환경



- 38 -

그림 28에 Attacker는 30~120초 사이의 랜덤한 주기로 서비스 레지스트리를 통해 
서비스를 제공하는 서버가 실행되는 노드를 찾아 네트워크 분할을 발생시키는 프로세
스이다. 만약 사용자가 현재 이용 중인 서비스에 요청을 보내는 것이 실패한다면 블
록체인 서비스 레지스트리에서 다시 서비스 제공 위치를 가져와 요청을 보낸다. 본 
논문의 테스트 과정은 다음과 같다.

(1) 각 사용자는 총 10,000번의 요청을 초당 2번의 속도로 InfoDID 서버에게 보낸다. 이때 
사용자 요청은 각 사용자의 고유한 식별 아이디를 포함하고 있다. 반면에 Attacker는 사
용자가 요청을 보내는 동안 랜덤한 주기마다 네트워크 장애를 발생시킨다.
(2) 사용자 요청을 받은 InfoDID 서버는 요청에 대해서 처리하고 서비스 상태를 동기화한
다. 이때, InfoDID 서버는 사용자 요청에 포함되어 있는 개인 정보를 InfoDID 서비스에 
사용하는 로컬 데이터베이스인 LDAP에 저장한다. 이러한 작업이 완료되면, 사용자에게 해
당 요청에 대한 성공 응답을 보낸다.
(3) 모든 사용자가 10,000번의 요청을 완료하면, 복제된 각 InfoDID 서버의 LDAP에 저장
된 사용자의 개인 정보들이 서로 같은지, 누락된 부분이 없는지 검사하여 서비스 복제가 
정확하게 이루어졌는지 확인한다.

결과
Total time about 83min

Frequency of network partition 30~120sec
Service downtime about 16min

# of leader changes 67
# of Ignore states

(Out of 50,000 requests) 10,193
# of Success states

(Out of 50,000 requests) 39.805
# of InProcess states

(Out of 50,000 requests) 2
State replication success

표 5. 테스트 결과

  표 5는 테스트에 대한 결과이다. 이 테스트에서 전체 테스트 시간 동안 네트워크 
파티션으로 인한 서비스 장애 시간은 약 5분 1의 정도 비율로 발생하였고 1번 장애
가 발생할 때마다 약 15초 간 서비스를 제공하지 못함을 확인하였다. 이는 BR2K 기
법에서 새로운 서비스를 제공하는 리더에 대한 선출 시간과 이더리움 블록체인 노드
의 합의로 인하여 새로운 접속 정보가 쓰이는 시간에 의존하는 걸로 확인되었다. 특
히, 대부분 이더리움 블록체인의 합의 알고리즘으로 인하여 새로운 접속 정보가 다소 
느리게 업데이트되었으며, 이러한 문제는 합의 속도가 이더리움 블록체인보다 빠른 
블록체인을 선택하여 본 기법에 적용하면 서비스 장애 시간은 더욱 줄어들 거로 보인
다.



- 39 -

  또한, 이 테스트에서는 리더가 요청을 처리하는 중에 네트워크 분할이 발생하여도 
복제 서비스 상태에 대한 동기화가 정확하게 이루어지는지 확인한다. 표 5에 있는 테
스트 결과에서 볼 수 있듯이, 빈번한 리더의 변경과 요청 처리 중에 장애가 발생하여 
(table 5, # of InProcess states) 상태에 대한 복구 작업이 일어났음에도 처리에 성
공한 사용자 요청의 개수와(table 5, # of Success states) 각 서버가 가지고 있는 
사용자의 개인 정보의 수가 서로 일치함을 확인하였다. 이는 장애 상황에서도 상태 
복제가 정확하게 이루어져 복제된 서비스 간의 일관성이 보장되고 지속적으로 서비스
가 제공할 수 있음을 나타낸다. 
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7. 결론

본 논문에서는 블록체인 응용 서비스의 견고성을 지원하는 BR2K 기법을 제안하였
다. 이를 위해 분산 환경에서 블록체인 응용 서비스를 복제하여 실행하는 기법을 개
발하였고 이 기법이 적용된 복제 서비스가 전반적으로 실패할 때 신속한 복구를 지원
하는 서비스 레지스트리를 개발하였다. 또한 제안된 기법의 실용성을 확보하기 위하
여, 실제 개발 환경에서 해당 기법을 손쉽게 적용하기 위한 프레임워크 및 웹 모니터
링 도구를 개발하였다. 이와 더불어, 이 기법을 시범적인 블록체인 응용 서비스인 사
용자 정보 관리 서비스에 적용하고 이를 테스트하여 유효성을 확인하였다.

BR2K는 Raft 컨센서스 프로토콜 기반의 분산 저장소인 ETCD를 기반으로 개발된 
체계적인 서비스 복제를 통하여, 네트워크 실패와 같은 장애 상황에서도 블록체인 응
용 서비스가 사용자에게 서비스를 지속적으로 제공할 수 있도록 하였다. 또한, 쿠버네
티스 배포에 대한 자원 명세 기법과 노드 라벨링 기반의 배포 방법을 제안하여, 해당 
기법이 적용될 블록체인 응용 서비스가 분산 환경에서 신속하게 구성될 수 있도록 하
였다. 이와 더불어, 이더리움 블록체인의 스마트 컨트랙트 기반으로 개발된 서비스 레
지스트리를 통하여, 복구 정보에 대한 안전한 관리를 지원하였고 최신 접속 정보 제
공 및 복구 요청 기능 등을 지원하여 재난 상황에 의하여 실패한 서비스에 대한 신속 
재가동이 될 수 있도록 하였다.

본 논문에서는 실제 개발 환경에서 많이 사용되는 블록체인 개발 프레임워크인 트
러플과 서버 프레임워크인 익스프레스 등을 확장하여 커맨드 라인 인터페이스 기반의  
BR2K 프레임워크를 개발하였다. 또한, BR2K 기법이 적용된 블록체인 응용 서비스들
을 모니터링하고 실패한 서비스에 대한 복구를 지원하는 웹 모니터링 도구인 BR2K 
Watch를 개발하였다. 이를 통해 실제 개발 환경에서 해당 기법을 손쉽게 적용할 수 
있도록 하였고, 웹 브라우저 환경에서 서비스 결함 시에 대한 용이한 복구를 지원하
도록 하여 본 기법의 실용성을 확보하였다. 추후 연구에서는 본 기법에 대한 처리 속
도나 활용성을 높이기 위하여, 이더리움 블록체인뿐만 아니라 합의 속도가 빠른 클레
이튼(Klaytn), 이오에스(EOS) 그리고 하이퍼레져 패브릭(Hyperledger fabric)과 같은 
블록체인을 이용하여 해당 기법을 확장하고 추가적인 활용 도구들도 개발하여 실용성
을 제고할 예정이다. 
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ABSTRACT

Techniques for robustness 

of blockchain application services

  Blockchain is drawing attention from all over the world because of its technical c
haracteristics that allow individuals and organizations to transparently store and m
anage information without the intervention of a central administrator. In particular, 
it has been rapidly developed and applied in areas where work history and data re
liability are important, such as public infrastructure, medical care, real estate, and 
finance. However, in case the blockchain-based service fails to provide the service 
due to situations such as natural disaster, equipment failures, or cyber attacks, it 
takes a lot of time and money to restore it.  Moreover, sometimes irrecoverable lo
ss may occur. So, there needs a technique to support robustness of blockchain ap
plication services that ensures service continuity and quick restart.

  In this paper, the BR2K technique and utilization tool developed to support the ro
bustness of blockchain application services are described. The BR2K technique sup
ports blockchain application services to continuously provide services to users thro
ugh a recovery method that supports replication of services and quick restart for 
service failures. This technique replicates blockchain application services through r
eplication of user requests using the etcd distributed storage, systematic processin
g of the requests, and distribution using Kubernetes to prepare for failures and en
sure consistency of the replicated services. In addition, by presenting a service reg
istry based on blockchain for the role of a disaster recovery center, information fo
r accessing services is provided to users at any time. Also, backup information is 
reliably managed through the registry so that the service is promptly recovered ev
en if the service is completely failed at the worst situation. In addition, we provide 
the associated tools developed to ensure the usefulness of the proposed technique, 
and the validity of the technique is shown by applying and testing the technique to 
a sample blockchain application service.

Key words : Blockchain Service, Service Robustness, Service Replication, Ser
vice Recovery, Service Registry
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