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국문 요약 

전자의무기록(EMR)은 환자의 건강 상태, 진료결과, 처방 정보 등을 담은 의료 데이터의 일

종이다. 환자에 대한 많은 정보를 담고 있어 다양하게 활용될 수 있으며 여러 방면에서 의

료의 질을 향상시킬 수 있는 잠재력을 가지고 있다. 특히 최근 큰 발전을 이룬 기계학습

(Machine learning)이 의료분야에도 도입됨에 따라 전자의무기록도 활용 도가 높아지고 있

다.  그러나 전자의무기록은 환자의 민감한 개인정보를 다수 포함하고 있어 수집, 활용 및 

공유가 까다롭다. 이러한 특성은 전자의무기록에 관한 연구를 어렵게 하며 활용도를 떨어뜨

린다. 이런 경우 생성모델이 한가지 해결책이 될 수 있다. 생성모델은 실제 데이터를 모방

해서 이와 유사한 가짜 데이터를 생성하는 모델을 말한다. 이 생성모델에서 생성된 가짜 데

이터를 활용하면 개인정보에 관한 제약을 피할 수 있다.   

생성모델에는 다양한 종류가 있지만 최근에는 딥러닝(Deep learning)을 활용한 생성모델이 

가장 주목받고 있다. 딥러닝 생성모델은 이미지 분야에서 많은 발전을 이뤘고 사람의 눈으

로는 진위를 판별하기 어려운 고해상도의 이미지도 생성할 수 있게 됐다. 딥러닝 생성모델

은 의료 데이터에도 적용되었고 임상적으로 유의미한 데이터를 생성할 수 있었다. 딥러닝 

생성모델이 좋은 성능을 보이기는 하지만 개인정보 완전하게 해결해 주지는 않는다. 몇몇 

연구에서 딥러닝 모델에 대한 공격에 관한 내용이 다루어졌고 모델의 출력 값을 바탕으로 

학습데이터를 유추할 수 있음이 밝혀졌다. 이는 딥러닝 생성모델을 사용하는 경우에도 여전

히 프라이버시에 대한 위험이 있으며 개인정보 보호 목적을 위해 사용하는 경우라면 모델에 

대한 보호가 필요함을 의미한다. 

본 연구에서는 멤버십 추론 공격(Membership inference attack)으로부터 안전한 딥러닝 생

성모델을 개발하는 것을 목표로 한다. 이 목표를 위해 딥러닝 생성모델 중 하나인 적대적 

생성모델 신경망(GAN)을 사용했다. GAN의 한 종류인 WGAN-GP를 기본 모델로서 사용했고 프

라이버시 보호를 위해 차분 프라이버시(Differential Privacy)를 접목했다. 차분 프라이버

시에서는 수학적으로 디자인된 잡음을 통해 프라이버시를 보호하며 잡음의 강도에 관련된 

파라미터인 ε을 사용해 효용성(Utility)과 프라이버시(Privacy) 보호 수준 사이의 Trade-

off관계를 조절한다. 이 연구에서는 차분 프라이버시 중에서도 지역 차분 프라이버시를 채

택하여 교란된 데이터로만 모델을 학습하는 방식을 개발했다. 교란된 데이터로만 학습을 수

행하기 때문에 모델에 대한 공격으로부터 원본 데이터를 강력하게 보호할 수 있다.  

이런 방식으로 학습된 모델의 성능은 효용성 측면과 프라이버시 측면으로 나누어서 평가되

었다. ε에 따라 두 평가지표 모두 유의미한 변화를 보였으며 두 지표사이의 Trade-off 관

계를 적절히 조절하여 최적의 모델을 얻는 것이 가능함을 보였다. 이 실험 결과는 적절한 

잡음을 가하면 모델에 대한 공격으로부터 학습 데이터를 보호할 수 있음을 의미한다. 이 연

구의 결과를 통해 전자의무기록의 개인정보 문제로 인해 생기는 제약을 어느정도 해결할 수 

있을 것으로 예상된다. 

 

중심 단어: EMR, deep-learning, Differential Privacy, GAN, Trade-off 
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약어 목록 

EMR       전자의무기록(Electronic Medical Records) 

GAN       적대적 생성 신경망(Generative Adversarial Network) 
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서  론 

 

최근 데이터 분석이 많은 분야에서 중요해짐에 따라 데이터를 저장하기 위한 데이터베이스

와 데이터를 분석하기 위한 분석기술들이 급속도로 발전하고 있다. 기업과 기관들은 방대한 

데이터를 저장하고 활용하기 시작했고 이로 인해 기존에는 불가능했던 분석들이 가능해졌

다. AI가 가장 대표적인 분야라고 할 수 있는데 그중 특히 딥러닝(Deep learning)이 빅데이

터의 혜택을 많이 받았다. 딥러닝은 분류 문제, 예측 문제, 이미지 처리, 자연어처리, 강화

학습 등 다양한 분야에 적용 가능하며 데이터에서 스스로 규칙을 학습한다. 의료 분야는 딥

러닝이 적용되기 좋은 분야 중 하나이다. 환자는 늘어나는데 반해 의료 자원은 한정적이어

서 이를 효율화 하기위한 AI의 도입이 반드시 필요하기도 하고 의료기기의 발전으로 의료데

이터의 양과 퀄리티가 증가하고 있기 때문이다. 수많은 연구에서 딥러닝이 특정 문제를 해

결함에 있어선 전문의 수준의 판단이 가능함을 보였고 점점 영역을 확장하고 있다. 하지만 

딥러닝이 효과적으로 의료영역에서 적용되기 위해서 해결해야 할 문제가 몇가지 남아있다. 

현재 가장 중요한 문제는 환자 데이터의 개인정보 보안에 관한 문제로 이는 의료 데이터를 

다루는데 있어서 가장 복잡한 문제이다[1]. 개인의 의료정보는 프라이버시가 굉장히 민감해

서 데이터를 수집하고 활용하는데 많은 법적, 제도적 제약이 따른다. 데이터를 수집하려면 

반드시 환자의 동의를 구해야 하고 사용할 때는 일정수준 이상의 보안이 확보되어야 한다. 

이러한 법적, 제도적 조치를 뒷받침하는 여러 privacy 모델들이 연구됐는데 유명한 privacy

모델로는 k-익명성 [2], l-다양성 [3], t-접근성 [4]으로 대표되는 비식별화 조치가 있다. 

이 모델에서는 식별자를 제거하고 준식별자를 변형, 조작하여 프라이버시를 보호한다. 다만 

K-익명성은 Homogeneity attack, Background knowledge attack에 취약하고[3], l-다양성은 

Skewness attack, Similarity attack 등에 취약하다[4]. 

이런 모든 사항을 전부 만족시키더라도 데이터 활용에 제약이 걸리는 경우가 많다. 의료기

관간 데이터를 공유하는 경우가 대표적이다. 개인정보 보안에 관한 모든 조건을 충족해도 

기관의 규정으로 환자데이터를 외부로 반출 못하게 막는 경우가 많다. 이러한 조치때문에 

다기관의 데이터를 동시에 활용하는 일은 대부분의 경우에서 불가능하거나, 복잡하고 시간

이 많이 소모된다. 그러나 한 기관의 데이터로만 수행된 연구는 그지역의 특성에만 맞는 결

과일수도 있으며 보편적인 연구를 수행하기 위해선 여러 기관의 데이터를 함께 연구하는 것

이 반드시 필요하다. 생성모델은 의료데이터를 활용하는데 있어서 발생하는 이런 종류의 문

제를 해결할 수 있는 좋은 대안이 될 수 있다. 생성모델에서 생성된 데이터는 실제로 존재

하지 않는 가상의 환자의 데이터로 개인정보에 관한 많은 제약으로부터 자유롭다. 또

한 합성 데이터(Synthetic data)는 환자로부터 수집 절차를 거쳐 데이터베이스에 저장된 정

식 데이터가 아닌 단순한 함수의 출력 값이므로 기관에 완전히 종속되지 않을 수 있고 여러 

규정에서 상대적으로 자유롭다. 따라서 합성 데이터를 활용하는 것은 의료 데이터가 가지는 

여러 제약을 벗어나 데이터의 공유를 원활하게 할 수 있다. 

최근에 가장 주목받는 생성모델은 딥러닝에 기반한 방식인데 우리의 연구에서도 이 방식을 

사용한다. 개인정보 보안 문제는 데이터 자체에 대한 위협도 존재하지만 딥러닝 모델에 대

한 위협도 존재한다. 몇몇 연구결과에 따르면 모델의 출력 값을 바탕으로 모델의 학습에 사

용된 데이터를 복원하거나[4] 데이터가 훈련에 사용된 여부를 유추할 수 있음이 밝혀졌다

[6]. 이런 방식으로 모델에 학습된 데이터를 유추하는 행위를 Membership inference attack

이라고 한다. Membership inference attack은 훈련에 사용된 데이터의 프라이버시에 위협이 

될 수 있어 의료 데이터 등을 학습에 사용할 때는 적절한 대비가 필요하다. 위에서 언급한 

딥러닝 생성모델도 이런 Attack에서 자유로울 수 없다. 특히 생성모델은 실제와 유사한 데

이터를 직접 생성하므로 훈련에 사용된 데이터가 재구축(Reconstruct)되지 않도록 해야 한
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다. 순수한 딥러닝 생성모델에선 반복적인 시도를 통해서 훈련 데이터를 복원하거나 특정 

데이터가 훈련에 사용된 여부를 쉽게 구별할 수 있다. 따라서 생성모델을 설계함에 있어서 

이러한 공격으로부터 데이터를 보호할 수 있는 조치가 필요하다. 기존의 프라이버시 생성모

델들은 학습과정에서 Gradient에 잡음(Noise)을 가하거나 분포를 교란하는 방식으로 프라이

버시를 보호했다. 그러나 이러한 방식에서는 데이터의 세밀한 특성까지 고려하기 어려워 항

목(Feature)별로 서로 다른 특성을 가지는 EMR에 적절하지 않을 수 있다. 

우리는 이 연구에서 이러한 개인정보와 데이터 특성을 효율적으로 고려하는 생성모델인 

LDP-GAN(Local Differential Privacy – Generative Adversarial Network)을 제안한다. 

GAN(Generative Adversarial Network)[7]은 강력한 성능을 제공하는 딥러닝 생성모델이며 

우리가 제안하는 LDP-GAN도 이 GAN을 기반으로 한다. GAN은 생성자(Generator)와 판별자

(Discriminator), 두 모델로 이루어져 있는데 두 모델을 적대적으로 학습시켜 정교한 생성

자를 얻는 것을 목표로 한다. 이 연구에서는 GAN에 Wasserstein distance를 접목시킨 WGAN-

GP(Wasserstein Generative Adversarial Network – Gradient Penalty)[8]를 사용한다. 또한 

훈련 데이터의 프라이버시를 보호하기 위한 장치로 차분 프라이버시(Differential 

Privacy)[9]라는 개념을 사용한다. 차분 프라이버시에선 데이터 베이스에서 쿼리에 대한 응

답에 수학적으로 정교하게 디자인된 잡음을 가해 개인정보를 차등적으로 보호하는 기법을 

말한다. 데이터베이스에서 나온 개념인 차분 프라이버시는 Abadi et el.[10]의 연구에서 딥

러닝에 적용될 수 있음이 보였고, Xie et al. [11]의 연구에서 GAN에 적용됐다. 기본적으로 

딥러닝에 차분 프라이버시가 적용될 때는 Gradient에 잡음을 적용하는 전역 차분 프라이버

시(Global Differential Privacy)의 형태를 띄는데 우리가 제안하는 모델에서는 데이터 자

체에 잡음을 가하는 지역 차분 프라이버시(Local Differential Privacy)를 사용했고, 이에

따라 LDP-GAN이라 명명했다. 데이터에 직접에 잡음을 가하는 방식은 데이터의 세세한 특성

을 고려한 잡음을 디자인할 수 있다는 장점을 갖는다. LDP-GAN에서 모델은 Ambient-GAN[12]

의 구조를 통해 교란된 데이터로부터 실제 데이터 분포를 유추하는 방식으로 학습한다. 이 

학습과정에선 실제 데이터를 사용하지 않고 오직 교란된 데이터로만 학습하므로 실제 데이

터를 재구축하거나 데이터가 훈련에 사용된 여부를 쉽게 알 수 없다. 이러한 학습 매커니즘

(Mechanism)에 의해 훈련에 사용된 데이터의 프라이버시를 강력하게 보호하면서 실제 데이

터의 임상적 특성을 잘 반영하는 가상의 데이터를 얻게 된다. 실험 결과는 우리의 이론이 

실제와 일치함을 증명했고 기존 모델 대비 몇몇 부분에서 뛰어남을 보였다.  
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용어 정의 

 

Gradient : 딥러닝(Deep-learning) 학습 과정에서 손실함수에 대한 기울기. 딥러닝의 학습

은 손실함수의 기울기가 작아지는 방향으로 가중치를 조절하는 것을 말한다. 

합성 데이터(Synthetic data) : 생성모델에서 생성된 가짜 데이터.  

과적합(Overfitting) : 기계학습에서 훈련 데이터를 과도하게 학습하는 것을 뜻한다. 보통 

기계학습 모델에서 실제 성능을 떨어뜨려서 문제가 된다. 이 연구에서 과적합은 훈련 데이

터의 보안성에 관한 문제를 야기한다고 판단함. 

잡음(Noise) : 원래의미는 “필요한 신호에 섞여 신호를 바꾸어 버리는 전기적인 장애 또는 

잘못된 부호.”등을 의미하나 이 연구에서 잡음은 특정분포에서 추출된 의미 없는 숫자들을 

뜻함.  

차분 프라이버시(Differential Privacy, DP) : 프라이버시를 정량적으로 모델화하여 프라이

버시 보호정도를 측정할 수 있는 기술.  

전역 차분 프라이버시(Global Differential Privacy, GDP) : 차분 프라이버시의 한 종류로 

쿼리에 대한 응답에 잡음을 가해 정보를 보호. 이 연구에서는 딥러닝 학습과정에서 

Gradient에 잡음을 가하는 방식을 전역 차분 프라이버시로 분류. 

지역 차분 프라이버시(Local Differential Privacy, LDP) : 차분 프라이버시의 한 종류로 

데이터 수집과정에서 데이터에 잡음을 가해 정보를 보호. 이 연구에서는 학습 데이터에 잡

음을 가하여 학습하는 방식을 지역 차분 프라이버시로 분류. 

매커니즘(Mechanism) : 차분 프라이버시의 매커니즘. 이 연구에서는 데이터나 학습과정을 

교란하는 방식을 뜻함. 잡음을 가하여 데이터를 교란할 때는 잡음을 추출하는 분포를 의미

함. 

효용성(Utility) : 생성된 데이터의 데이터로써 가치. 이 연구에서는 실제 데이터와 유사한

정도로 효용성을 판단함.  

판별자 스코어 : 데이터를 판별자에 입력으로 넣었을 때의 출력 값. 

Attack : 훈련 데이터를 추론하려는 악의적인 시도. 사용하는 정보의 양에 따라 Black-box 

Attack, White-box Attack등으로 분류. 
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관련 연구 

 

1. 비 차분 프라이버시 모델 
Mukherjee et al. [15]의 연구에서는 데이터셋을 여러 개로 나누어 각각의 독립적인 GAN을 

학습시킨다. 각각의 GAN은 서로 다른 분포를 학습하게 되는데 판별자 𝐷𝑝는 이 분포들을 식

별하도록 학습된다. 각 생성자에서 생성된 데이터들은 𝐷𝑝에 입력으로 들어가고 𝐷𝑝는 생성

된 데이터가 몇 번째 생성자에서 생성된 건지를 판단한다. 이후 생성자를 학습할 때는 해당 

생성자의 레이블이 아닌 잘못된 레이블을 𝐷𝑝에 넣고 학습시킨다. 예를 들어 1번 생성자를 

학습시킬 때는 𝐷𝑝에 2번 레이블을 주고 학습을 시키면 1번 GAN 모델은 1번 데이터셋의 분

포를 학습하지만 𝐷𝑝에 의해 2번 분포를 학습하도록 조정 받는다. 𝐷𝑝에 의해 1번 GAN은 1번 

데이터셋과 2번 데이터셋의 분포가 타협된 중간 분포를 습하여 1번 데이터셋에 과적합

(Overfitting)하는 것을 막는다. 보통 효용성과 프라이버시는 Trade-off 관계에 있는데 

Mukherjee et al.의 연구에선 Lambda 값을 조절하여 이 관계를 조절한다. 이 모델은 학습 

시 데이터를 여러 개로 나누어야 하는데 충분한 양의 데이터가 없어서 데이터를 나누기 어

려운 경우에는 적절하지 못하다. 의료 데이터의 경우 특정 질병에 대한 데이터는 희소해서 

데이터셋 전체에서 오직 몇 건만 존재하는 경우가 많은데 이러한 경우 데이터를 나눠서 학

습하면 기대하는 결과를 얻기 힘들 수 있다. 

Liu et al. [16]의 연구는 추가적인 모듈을 사용하여 Facial 이미지에 대한 프라이버시를 

보장한다. Generator와 Discriminator외에 Verificator, Regulator를 추가적으로 사용하여 

훈련 데이터와 같은 데이터가 생성되는 것을 방지한다. Generator는 실제 이미지 X를 입력 

받고 𝑋̂을 아웃풋으로 생성한다. Discriminator는 𝑋̂이 실제 이미지 분포에 머물도록 하며 

Verificator와 Regulator는 X와 𝑋̂  이 서로 비슷하지만 다르도록 한다. Verificator는 

Siamese neural networks[17]구조로 Contrastive loss[18]로 Pre-trained 되어 X와 𝑋̂이 최

대한 멀어지도록 한다. Regulator는 SSIM[19]를 통해 X와 𝑋̂이 픽셀 레벨에서 같아지도록 

한다. 이 세가지 모듈을 통해 생성자는 입력 이미지와 비슷하지만 식별은 불가능한 이미지

를 생성하게 된다. 이러한 방식은 이미지에 특화되어 EMR같은 Tabular data에는 적용되기 

힘들다. 또한 입력으로 실제 데이터가 들어가야 하므로 다양한 데이터를 무한정 생성하기 

어렵고 프라이버시 수준을 수치화 하거나 조절하기 어렵다. 차분 프라이버시를 사용하는 경

우는 이런 부분을 수치화해서 조절할 수 있으며 다음 Subsection에서는 이런 모델들에 관해 

설명한다. 

 

2. 차분 프라이버시 모델 
Song et al. [20]의 연구에선 딥러닝에 차분 프라이버시를 적용할 수 있음을 보였다. 대표

적인 딥러닝 학습과정에서 Gradient에 잡음(Noise)을 가해 학습에 사용된 데이터의 프라이

버시를 보호한다. Xu et al. [21] 은 이러한 개념을 GAN 모델에 확장 적용했다. 학습과정에

서 판별자의 Gradient에 적절한 잡음을 가해 Differentially private한 생성모델을 학습시

킨다. 이때 잡음의 강도를 조절해 효용성과 프라이버시 사이의 관계를 조절한다. Beaulieu-

Jones et al. [22]의 연구에서도 비슷한 방법을 택한다. 이 연구에서는 AC-GAN[23]에서 판

별자의 Gradient에 잡음을 가해 Clinical data의 프라이버시를 보존했다. 

이런 연구에서 보이듯 대부분의 차분 프라이버시를 활용한 딥러닝 연구에는 Gradient에 잡

음을 가하는 전역 차분 프라이버시(Global Differential Privacy)의 형태를 사용한다. 우리
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는 이번 연구에서 데이터 자체에 잡음을 가하는 지역 차분 프라이버시(Local Differential 

Privacy)를 활용해 프라이버시를 보호하는 생성모델을 제안한다. 지역 차분 프라이버시는 

학습 과정에서 Gradient에 잡음을 가하는 형식이기 때문에 데이터의 세세한 특성을 고려하

기 힘들다. 따라서 본 연구에서는 EMR의 데이터의 특성을 고려하여 데이터에 잡음을 가하는 

방식의 생성모델을 제안한다. 
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방 법 

 

이 Section에서는 LDP-GAN의 Method와 여기에 사용된 몇 가지 개념들에 대해 설명한다. 

LDP-GAN에는 GAN에 Wasserstein distance를 접목한 WGAN-GP모델을 기본으로 사용한다. 

WGAN-GP는 기본 GAN이 가지고 있던 Mode collapse같은 문제들을 해결했으며 생성데이터의 

품질을 향상시켰다. 이 연구에서도 생성되는 EMR데이터의 효용성을 보장하기 위해 WGAN-

GP를 사용했다. 프라이버시를 보호하기 위한 장치로는 차분 프라이버시의 한 종류인 지역 

차분 프라이버시를 사용해 데이터에 잡음을 가하고 이 교란된 데이터로부터 GAN 모델을 

학습했다. 이 데이터는 ε값에 따라 ε-differential privacy를 만족한다.  

 

1. GAN/WGAN 
 Generative Adversarial Networks(GAN)는 이름에서 보이듯 적대적으로 학습하는 비지도 학

습의 일종이다. GAN의 목표는 데이터를 학습해 실제 데이터의 분포를 파악하여 실제데이터

와 비슷한 데이터를 생성하는 것이다. GAN은 판별자와 생성자를 경쟁적으로 학습시켜 이 목

표를 달성한다. 판별자는 실제 데이터와 합성 데이터를 입력으로 받아 두 데이터를 구분하

도록 학습한다. 이 이진분류 문제를 학습하기 위해 판별자는 Binary cross entropy를 손실

함수로 가지는데, 수식으로 다음과 같이 나타낼 수 있다.  

 

᠎᠎𝒎𝒂𝒙𝒊𝒎𝒊𝒛𝒆
𝑫

  (𝐸𝑥~𝑝𝑥
[log(𝐷(𝑥)]  +  𝐸𝑧~𝑝𝑧

[log(1 − 𝐷(𝐺(𝑧))]) 

[수식1 – 판별자의 목적함수] 

 

생성자는 잡음을 입력으로 받아 데이터를 생성하여 이 생성된 데이터를 판별자가 실제 데이

터라고 판단하도록 학습된다. 생성자의 학습을 수식으로 나타내면 다음과 같다. 

 

᠎᠎ 𝒎𝒊𝒏𝒊𝒎𝒊𝒛𝒆
𝑮

(𝐸𝑧~𝑝𝑧
[log (1 − 𝐷(𝐺(𝑧)))]) 

[수식2 - 생성자의 목적함수] 

 

학습과정이 반복될수록 판별자는 점점 정교해지는 생성데이터를 구별하기 위해 더욱 성능이 

좋아져야 하고 생성자는 성능이 좋아지는 판별자를 속이기 위해 더욱 실제와 같은 데이터를 

생성해야 한다. 이런 경쟁적 학습과정이 끝나면 뛰어난 성능의 판별자도 속일 수 있는 정교

한 생성자를 얻게 된다.  GAN의 학습과정은 다음과 같이 수식으로 나타낼 수 있다.  

᠎᠎𝒎𝒊𝒏
𝑮

 𝒎𝒂𝒙
𝑫

(𝐸𝑥~𝑝𝑥
[log(𝐷(𝑥)] +  𝐸𝑧~𝑝𝑧

[log(1 − 𝐷(𝐺(𝑧))]) 

[수식3 – GAN의 학습과정] 
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[수식1]에서 이상적인 판별자는 다음과 같이 나타낼 수 있다.  

 

𝐷∗(𝑥) =
𝑝𝑑𝑎𝑡𝑎

𝑝𝑑𝑎𝑡𝑎 + 𝑝𝑔𝑒𝑛

 

[수식4 – 최적의 판별자] 

이 최적의 판별기를 [수식1]에 대입하면 판별기의 목적은 Jensen-Shannon Divergence을 최

대화하는 것과 같아진다. 이 Jensen-Shannon Divergence는 실제 데이터의 분포 𝑃𝑑𝑎𝑡𝑎와 합

성 데이터의 분포 𝑃𝑔이 겹치지 않을 때 기울기가 소실되어 학습이 진행되지 않는다. 그래서 

WGAN에선 이를 개선하여 Jensen-Shannon Divergence대신 EMD(Earth Mover Distance) 개념을 

도입했다. 두 분포 𝑃𝑟 , 𝑃𝑔의 EMD는 다음과 같이 나타낼 수 있다. 

𝐸𝑀𝐷(𝑃𝑟 , 𝑃𝑔)  = 𝑖𝑛𝑓
𝛾∈∏(𝑃𝑟 ,𝑃𝑔)

𝐸(𝑥,𝑦)~𝛾 [||𝑥 − 𝑦||] 

[수식5 – Earth Mover Distance] 

 

EMD는 두 분포를 같게 하기위해 얼마나 많은 질량을 얼마나 멀리 옮겨야 되는지에 대한 개

념이다. 하지만 질량을 옮기는 경우의 수가 너무 많아 바로 사용할 수 없어서 Kantorovich-

Rubinstein이론을 이용한다. Kantorovich-Rubinstein 이론을 사용하면 f가 K-Lipschitz 함

수일 때 EMD를 다음과 같이 바꿔서 사용할 수 있다.  

 

𝑊(𝑃𝑟 , 𝑃𝛩)  = 𝑠𝑢𝑝
||𝑓||𝐿≤1

 𝐸𝑥~𝑃𝑟
[𝑓(𝑥)] − 𝐸𝑥~𝑃𝛩

[𝑓(𝑥)] 

[수식 6 – Wasserstein Distance] 

이때 𝑓는 판별자와 같은 역할을 하는 Critic이며, WGAN논문에서는 𝑓를 K-Lipschitz 함수로 

만들기 위해 가중치를 Clipping하였다. 이 가중치를 Clipping하는 방식을 WGAN-GP에선 

Gradient에 Penalty를 주는 방식(Gradient-Penalty, GP)으로 개선했고, 더 좋은 성능을 보

였다. 이후 WGAN-GP는 GAN연구의 주류로 자리잡았고 우리의 연구에서도 이 방식을 채택한

다. 

  

2. 차분 프라이버시 
차분 프라이버시는 잡음을 사용해 정보를 보호하는 프라이버시 모델이다. 차분 프라이버시

가 사용되는 상황은 다음과 같다. 데이터 분석가가 데이터베이스에 쿼리를 날리고, 데이터

베이스는 쿼리에 대한 응답을 분석가에게 반환한다. 쿼리는 평균이나 총합 등을 묻는 통계

적인 질문을 의미한다. 이때 쿼리를 반복적으로 날리면 데이터베이스에 저장된 데이터를 특

정하여 유추할 수 있게 된다. 이를 보호하기 위해 차분 프라이버시가 적용될 수 있는데, 차

분 프라이버시는 응답에 대해 수학적으로 디자인된 잡음을 섞어 반환한다. 단 하나의 데이

터 포인트에 대해서만 다른 두 데이터베이스인 D와 D’에 대해 차분 프라이버시 공식은 다
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음과 같이 나타낼 수 있다.  

 

Pr[𝐴(𝐷) ∈ 𝑆 ] ≤ exp(ε) x Pr[𝐴(𝐷′) ∈ 𝑆 ]  +  𝛿  

[수식7 – (𝛆, 𝜹 ) – Differential Privacy] 

 

이때 D와 D’은 하나의 데이터 포인트에서만 차이가 있는 데이터베이스들이며 이를 인접데

이터 베이스라고 한다. A는 차분 프라이버시 매커니즘(Mechanism)을 나타내며 S는 Output들

의 Subset이라고 볼 수 있다. 위 수식을 만족할 때 매커니즘 Ap는 D와 D’에 대해서 

(ε,δ)-differential privacy를 만족한다고 한다. ε은 Privacy budget을 의미하며 ε 이 

큰 경우는 작은 잡음이 가해지고 효용성은 커지는 반면 프라이버시 보호 수준은 감소하게 

된다. Δ는 프라이버시가 우연히 유출되는 확률을 의미하는데 보통 데이터베이스 사이즈가 

커질수록 데이터가 유출될 확률도 커지므로 보통 δ는 1/d 보다 작게 설정한다. δ가 0일때

를 특히 ε-differential privacy라고 하며 log를 사용해 다음과같이 다시 나타낼 수 있다. 

| log (
Pr[𝐴(𝐷)∈𝑆 ]

Pr[𝐴(𝐷′)∈𝑆 ]
) |  ≤ ε   

[수식8 – 𝛆  – Differential Privacy] 

위에서 언급한 차분 프라이버시의 개념은 가장 기본적인 차분 프라이버시의 개념 인 동시에 

전역 차분 프라이버시(Global Differential Privacy, GDP)에 해당한다. 지역 차분 프라이버

시(Local Differential Privacy, LDP)는 데이터 자체에 잡음을 가하는 방식으로 보통 데이

터 수집 주체에 대한 신뢰가 없을 때 사용한다. 우리가 제안하는 방식에서도 LDP를 활용하

며 LDP의 대표적인 매커니즘인 Randomized Response[24]와 Laplace mechanism 등을 적용한

다. Randomized Response는 가장 대표적인 LDP 매커니즘으로 보통 Binary data에 대해 p의 

확률로 진실로 응답하고 1-p의 확률로 반대로 응답하는 방식이다. 확률 p가 다음과 같을 때 

Randomized Response mechanism은 ε-differential privacy를 만족한다. Laplace mechanism

은 Laplace 분포에서 잡음을 추출하여 데이터나 응답에 가하는 방식으로 LDP와 GDP모두에 

적용가능한 매커니즘이다.  
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3. LDP-GAN 

 

LDP-GAN은 GAN을 Membership inference attack으로부터 보호하는 것을 목표로 한다. 이 목

적을 위해 LDP-GAN은 컨트롤 가능한 잡음을 원본 데이터에 가하고 이 데이터로부터 학습을 

시작한다. 이 교란된 데이터로 일반적인 GAN을 학습시키면 생성되는 데이터도 교란된 상태

로 생성되는데 이는 우리가 지향하는 바가 아니다. LDP-GAN에선 교란된 데이터로부터 명확

한 데이터의 분포를 학습하기 위해 Ambient-GAN의 구조를 사용했다[12]. Ambient-GAN은 훼

손된 Real-world 이미지로부터 깨끗한 이미지를 생성하기 위해 고안되었으나 우리의 연구

에서는 실제 데이터를 학습과정에서 숨겨 프라이버시를 보호하기 위해 사용됐다. Ambient-

GAN은 이미지가 변형되는 패턴을 알고 있을 때 사용가능한데 논문에서는 Black-pixel, 

Extraction-patch, Pad-rotate Project등의 방법으로 데이터가 변형되는 방식을 통제했다

[12]. 이런 방법은 이미지의 일정 영역에 구멍을 뚫거나 픽셀단위로 변형을 가하는 등 이

미지에 최적화된 기법이다. 이러한 픽셀 단위로 변형을 가하는 기법들은 EMR같은 데이터에

는 적절하지 않다. 0~255사이의 제한된 값을 가지며 결측값이 없는 이미지 데이터와 달리 

EMR은 결측값이 많고, 평균, 분산, 범위 같은 통계량들이 항목별로 큰 차이를 보인다. 또

한 EMR은 상관관계(Correlation) 같은 구조적 특성도 중요한데 EMR 데이터에 일관되게 픽

셀단위로 변형을 가하는 것은 이런 데이터 특성들을 반영하지 못한다. 그리고 이러한 기법

들은 프라이버시를 위해 고안된 방법이 아니어서 프라이버시 수준을 산정하기 어렵다. 따

라서 우리가 제안하는 방법은 기존의 Ambient-GAN의 Measurement 방식을 지역 차분 프라이

버시로 대체하여 EMR 데이터의 항목별 특성을 고려하면서 프라이버시 수준을 수학적으로 

수치화 하여 파라미터 선정이나 매커니즘간 비교를 용이하게 했다. 

LDP-GAN의 학습과정은 [그림1 – LDP-GAN의 구조도]와 같다. LDP-GAN을 학습시키기 위해 실

제 Raw 데이터에 ε-differential privacy를 만족하는 잡음을 가해 교란된 데이터셋 𝑋𝑛을 

만들어 학습에 사용했다. 생성자는 합성 데이터 X’을 생성하고 X’에 𝑋𝑛에 가해진 것과 

같은 잡음을 더해 𝑋𝑛’을 만들어준다. 판별자는 X’과 𝑋𝑛’을 구분하도록 학습된다. 반면 

생성자는 𝑋𝑛’으로 판별자를 속이도록 학습된다. 생성자가 𝑋𝑛’으로 판별자를 속이기 위해

선 X’은 원본 데이터 X와 비슷하게 생성되어야 한다. 이러한 구조는 특별한 특징을 갖는

다. 판별자는 교란된 데이터의 분포를 파악하는 반면 생성자는 잡음 너머에 있는 실제 데

이터에 가까운 분포를 추론하게 된다. 판별자는 교란된 데이터만 학습하므로 실제 데이터

[그림1 - LDP-GAN의 구조도] 
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에 과적합하지 않고 이에 따라 생성자도 정확한 실제데이터의 분포를 파악하기 어려워진

다. 다만 추론을 통해 생성자는 판별자보다 실제데이터에 가까운 분포를 학습하게 된다. 

학습과정에서 실제 데이터는 학습에 사용되지 않으므로 공격에 대해 안정성을 확보할 수 

있고, 특히 판별자는 교란된 데이터만 학습하므로 판별자에서 원본 데이터가 유출될 위험

이 적어진다. 반면에 생성자는 실제와 유사한 분포를 추론해 효용성 높은 데이터를 생성한

다.  LDP-GAN은 [수식 9 - LDP-GAN의 의사코드]의 절차를 통해 학습된다. 

 

 

Algorithm 1 LDP-GAN    

Requires : 𝑎𝐷
, learning rate of discriminator; 

𝑎𝐺
, learning rate of discriminator; M, total 

number of training data; m, batch size; 𝑛𝐺
, 

number of generator  iteration; 𝑛𝐷
, number of 

discriminator  iteration per generator 

iteration; 𝑤𝐺
 , weights of generator ; 𝑤𝐷

 , 

weights of discriminator ; 𝐷𝑙 , 

dimension of latent space; T, train data; H, 

Holdout data; 𝐹𝑁
, noise function; WL, WGAN-GP 

loss; G, generator; D, Discriminator; 

 

1:  N <- 𝐹𝑁
( T ) 

2:  Initialize 𝑤𝐷
, 𝑤𝐺

    

3:  for  t1 = 1,….., 𝑛𝐺
 do 

4:     for t2 = 1, …  𝑛𝐷
. do:       

5:         𝑥 ~ Sample(N, m) 

6:         z ~ uniform(-1,1, shape = (m, 𝐷𝑙
)) 

7:         𝑥̂ <- 𝐹𝑁(G(z)) 

8:         grad <- 𝛻𝑤𝐷
[𝑊𝐿(𝑥, 𝑥̂ )]  

9:         𝑤𝐷
<-  𝑤𝐷 + 𝑎𝐷 ∙ 𝐴𝑑𝑎𝑚(𝑤𝐷 , 𝑔𝑟𝑎𝑑) 

10:    end for  

11:    z ~ uniform(-1,1, shape = (m, 𝐷𝑙)) 

12 :  𝑥̂ <- 𝐹𝑁(G(z)) 

13:   grad <- 𝛻𝑤𝐺
 D(𝑥̂) 

14:    𝑤𝐺
<-  𝑤𝐺 + 𝑎𝐺 ∙ 𝐴𝑑𝑎𝑚(𝑤𝐺 , 𝑔𝑟𝑎𝑑) 

15: end for  

16: return D, G 

[수식 9 - LDP-GAN의 의사 코드] 
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실  험  

 

1. 실험 설정 
이 Section에서는 실험에 사용한 설정에 관해 설명한다. 첫번째 Subsection에서 사용한 데

이터셋의 Demographic과 특징에 관해 설명한다. 두번째 Subsection에서는 이 실험에서 학습

시킨 모델의 종류에 관해 다루고 세번째 Subsection에서는 각 모델의 학습에 사용된 소프트

웨어, 파라미터(Parameter)등을 설명한다.  

1.1 데이터셋 

 

* BMI : Body Mass Index 

* CV/CS : Cardiology or Cardiothoracic Surgery Department 

 

 AMC 

(N = 572,811) 

Gender ([F,M]) [257160, 315651] 

Age (Year) 56.32 ± 14.72 

Systolic blood pressure (mmHg) 123.06 ± 12.61 

(N = 461,693) 

Diastolic blood pressure (mmHg) 74.29 ± 7.94 

(N = 461,693) 

BMI (kg/m2) 24.11 ± 3.50 

(N = 457,621) 

CV/CS Encounter(N) Visits total 

(N = 571,163) 

0 250,160 

1 68,037 

2 78,406 

≥ 3 174,560 

Echocardiography 428,004 (74.71%) 

Pulmonary function 265,817 (46.40%) 

Thallium SPECT 156,615 (27.34%) 

Treadmill 68,203 (11.90%) 

CT 79,064 (13.80%) 

Holter monitoring 46,636 (8.14%) 

Six-minute walk test 8,871 (1.54%) 

Cardiac rehabilitation 1,990 (0.34%) 

Pediatric echocardiography 1,720 (0.30%) 
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* SPECT : Single Photon Emission Computed Tomography 

* CT : Computed Tomography 

[표1 - 데이터의 Demographics.] 

 이 연구에서는 Asan Medical Center-Heart Registry[25] 데이터셋이 사용되었고 [표1 - 데

이터의 Demographics]는 이 데이터셋의 Demographics를 보여준다. 연구에는 Asan Medical 

Center-Heart Registry 데이터셋에서 추출된 총 6625명의 환자의 493개의 항목(Feature)이 

사용되었다. 이중 6000개의 데이터는 훈련에, 나머지 625개의 데이터는 Holdout 데이터셋으

로 분류되어 테스트 등에 사용한다. 데이터 셋은 Basic information, Diagnosis, Lab test, 

Physical information같은 카테고리의 항목들로 구성된다. 항목 493개는 Binary 51개, 

Count 60개, Continuous 382개로 이루어져 있다. 결측률은 항목에 따라 0%에서 97.5%사이에 

분포하며 항목 평균 43.7%의 결측률을 가진다.  

1.2 학습 

 

 레이어종류(크기) Dropout 활성화 함수 배치 정규화 

Layer 1 NN(480 0.3 LeakyReLU(a=0.3) - 

Layer 2 NN(360 0.3 LeakyReLU(a=0.3) - 

Layer 3 NN(240) 0.3 LeakyReLU(a=0.3) - 

Layer 4 NN(120) 0.3 LeakyReLU(a=0.3) - 

Layer 5 NN(60) 0.3 LeakyReLU(a=0.3) - 

Layer 6 NN(30) 0.3 LeakyReLU(a=0.3) - 

Layer 7 Flatten - - - 

Layer 8 NN(1) - - - 

* NN : Neural Network 
[표2 – Critic 모델 구조 요약.] 

 

 레이어종류(크기) Dropout 활성화 함수 배치 정규화 
Layer 1 NN(120) - LeakyReLU(a=0.3) O 

Layer 2 NN(240) - LeakyReLU(a=0.3) O 

Layer 3 NN(360) - LeakyReLU(a=0.3) O 

Layer 4 NN(480) - LeakyReLU(a=0.3) O 

Layer 5 NN(493) - - - 

* NN : Neural Network 
[표3 – Generator 모델 구조 요약.] 

 

분류 파라미터 수치 
학습전체 학습률 0.00005 

학습전체 최적화 함수 Adam(b1=0, b2=0.9) 

학습전체 배치 32 

학습전체 스텝수 100000 

학습전체 Decay 0.005 per 5000step 
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생성자 잠재 벡터 차원 100 

생성자 잠재 벡터 범위 [-1,1] 

판별자 스텝당 학습 횟수 5 

손실함수 Lambda 10 

[표4 – 학습 파라미터 요약] 

두 모델 DP-GAN[21], LDP-GAN을 학습시켜 비교한다. 두 모델 모두 WGAN-GP를 기반으로 사용

하며 판별자(Critics)의 구조는 [표2– critics 모델 구조 요약], 생성자(Generator)의 구조

는 [표3 – generator 모델 구조 요약]와 같다. 그 외의 세부 학습 파라미터는 [표4 – 학습 

파라미터 요약]을 따르며 e을 0.1, 0.25, 0.5, 0.75, 1, 2.5, 5, 7.5, 10, 20 총 10가지로 

나누어 학습시킨다.  

1.3 소프트웨어 

 

학습과 검증에 사용된 모든 소프트웨어는 Python과 그 라이브러리(Library)를 기반으로 한

다. 학습은 Python 3.8.10버전과 Python의 딥러닝 프레임워크(Deep learning Framework)인 

Tensorflow 2.6 버전을 기반으로 수행된다. 효용성 평가에서 Dimension Wise 

Prediction(DWP)를 계산할 때는 파이썬 라이브러리 Scikit-learn 0.24.2 버전의 Decision 

Tree[26]를 사용한다. Correlation matrix는 Python 라이브러리인 Pandas 1.3.0 통해 구한

다. Partial Black-box Attack의 Nelder-mead 알고리즘 [22]과 White-box Gradient Attack

의 L-BFGS 알고리즘[28]은 파이썬 라이브러리인 Tensorflow_probability 0.14.1 버전을 사

용한다. Partial Black-box Attack의 Nelder-mead 최적화에는 max _iteration 1000을 적용

했고, White-box Gradient Attack의 L-BFGS 최적화에는 max_iteration 150을 적용한다.  

 

2. 효용성 

이 연구에서 모델들은 효용성과 프라이버시, 두가지 측면에서 평가되었다. 여기서 효용성은 

생성된 데이터가 실제 임상 데이터와 특성이 유사한 정도를 나타내는 지표로, 합성 데이터

의 가치를 나타낸다. 생성 EMR 데이터의 효용성은 특정 테스트에서 실제 데이터와 유사한 

정도로 나타낸다. 이 연구에서 유사도는 산점도 형태로 나타내는 방법과 상관관계를 통해 

나타내는 방법을 사용한다. 

2.1 산점도 

산점도는 항목의 특성에 맞는 스코어를 계산해서 좌표 평면상에 점으로 나타내며 한 개의 

점은 한 개의 항목을 나타낸다. 스코어는 항목의 특성이나 파악하려는 정보에 따라 

Dimension Wise Statistics(DWS), Dimension Wise Average(DWA), Dimension Wise 

Prediction(DWP) 등을 적절히 채택하여 사용할 수 있다. 이때 항목-A에 해당하는 점을 Dot-

A라고 한다면 실제 데이터의 스코어는 Dot-A의 X좌표, 합성 데이터의 스코어는 Dot-A의 Y좌

표가 된다[그림2 - (a)]. 이때 효용성이 가장 높은 경우는 합성 데이터와 실제 데이터의 스

코어가 같은 경우이다. 이 경우 Dot-A의 X좌표와 Y좌표가 같아지고 점은 Y=X그래프 위에 찍

히게 된다. X좌표와 Y좌표가 다를수록 두 데이터간 차이가 크다는 의미가 되고 합성 데이터

가 실제 데이터의 특성을 잘 파악하지 못했음을 의미한다. 이 경우 점은 Y=X직선에서 멀리 

찍히게 된다. 즉 점과 Y=X직선 사이의 거리는 실제 데이터와 합성 데이터가 다른 정도를 낸

다. 모든 항목에 대해 점을 표시하고 점들과 그래프 사이의 거리를 측정해 효용성을 수치화 

할 수 있다. [그림2 – (b)]는 대부분의 점들이 Y=X직선 와 가깝게 분포하여 직선과 평균적
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인 거리도 작고 분산도 낮은 모습을 보인다. 반면 [그림2 –(c)]는 점들의 분산이 높고 직선

과 거리가 먼 점들이 많다. 이 두경우를 비교하면 [그림2-(b)]의 데이터가 [그림2-(c)]의 

데이터보다 실제 데이터의 분포를 더 잘 파악했다고 할 수 있다. DWS, DWA, DWP 같은 스코

어들은 다음과 같이 산출하여 사용할 수 있다. 

 

2.1.1 Dimension Wise Statistics 

Dimension Wise Statistics(DWS)는 진단 같은 binary한 항목들의 positive한 데이터의 비율

을 스코어로써 사용한다. 특정 질환이 실제 데이터와 합성 데이터에서 비슷한 빈도로 발생

된다면 합성 데이터가 실제 데이터의 분포를 잘 모방했다고 판단하는 근거가 될 수 있다. 

DWS는 binary 항목에 대해 다음의 공식으로 계산할 수 있다. 

 

𝐷𝑊𝑆 =
𝑁𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑒 𝑝𝑎𝑡𝑖𝑒𝑛𝑡

𝑇𝑜𝑡𝑎𝑙 𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑝𝑎𝑡𝑖𝑒𝑛𝑡 
 

[수식 10 – Dimension Wise Statistics의 공식] 

 
2.1.2 Dimension Wise Average 

Dimension Wise Average(DWA)는 count 항목들의 평균을 스코어로 사용한다. DWS와 마찬가지

로 생성모델이 실제 데이터의 분포를 잘 파악했는지 판단하는 지표로 사용된다. Count 항목

에 대해 DWA는 다음의 공식으로 계산할 수 있다. 

 

𝐷𝑊𝐴 =
𝐶𝑜𝑙𝑢𝑚𝑛 𝑠𝑢𝑚

𝑇𝑜𝑡𝑎𝑙 𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑝𝑎𝑡𝑖𝑒𝑛𝑡 
 

[수식 11 – Dimension Wise Average의 공식] 

(a)                          (b)                         (c)      

[그림2 – 실제 데이터와 합성 데이터의 유사도를 비교하는 산점도의 예시. (a) A 항목을 좌표 평면에 

나타낸 그림. Distance는 가짜 데이터가 실제 데이터와 다른 정도를 나타낸다. (b) 가능한 모든 항목을 

점으로 나타낸 모습. 가짜 데이터가 실제 데이터의 분포를 잘 파악함. (c) 가능한 모든 항목을 점으로 

나타낸 모습. 가짜 데이터가 실제 데이터의 분포와 큰 차이를 보임] 
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2.1.3 Dimension Wise Prediction 

Dimension Wise Prediction(DWP)는 각 항목의 예측성능을 스코어로 사용한다. 나머지 항목

을 입력으로 사용해 Target 항목을 예측하는 기계학습 모델을 만들어 모델의 예측 성능을 

비교하는데 항목의 데이터 타입에 따라 Mean Squared Error, Accuracy, ROC-AUC(Receiver 

Operating Characteristic – Area Under the Curve)[29] 스코어 등을 사용할 수 있다. 이 

테스트는 합성 데이터가 실제 데이터의 내부적 구조를 얼마나 잘 반영했는지를 나타낸다.  

 

2.2 상관관계 

합성 데이터의 유효성을 비교하는 다른 방법으로는 데이터의 Correlation matrix를 이용하

는 방법이 있다. Correlation matrix는 데이터 항목간 상관관계를 나타내는데 1에 가까울

수록 큰 양의 상관관계, -1에 가까울수록 큰 음의 상관관계를 나타내며 0에 가까울 경우 

약한 상관관계를 의미한다. 합성 데이터와 실제 데이터의 Correlation matrix의 원소간 차

이를 통해 유효성을 평가할 수 있다. 합성 데이터가 실제 데이터와 유사할수록 두 데이터

의 상관관계는 비슷해 지고 차이가 작아진다. 이 지표는 다음 수식으로 계산하여 얻는다. 

여기서 CM은 Correlation matrix, 차는 Element-wise subtraction을 의미한다. 

𝐶𝑜𝑟𝑟 = 𝑚𝑒𝑎𝑛(|𝐶𝑀𝑟𝑒𝑎𝑙 − 𝐶𝑀𝑓𝑎𝑘𝑒|) 

[수식 12 – Correlation matrix의 차이를 구하는 공식] 
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3. 프라이버시 

프라이버시는 모델이 정보 유출을 방지하는 능력을 나타내는 지표로써 여러 종류의 Attack

을 모델에 가하여 평가한다. 이때 Attacker는 특정 데이터가 모델의 훈련에 사용된 여부를 

판단하는데 이러한 Attack을 Membership inference attack이라고 한다. Membership 

inference attack은 딥러닝 모델에 대해 보편적으로 적용되는 방법으로써 Attacker는 훈련 

데이터를 복원하려는 시도를 하며 복원된 데이터와 실제 데이터의 Similarity를 기준으로 

해당 데이터가 훈련에 사용됐는지 추론한다. 데이터 중 하나를 Target으로 하고 Target과 

합성 데이터 간 Distance를 줄이는 최적화 알고리즘을 통해 생성자에서 Target과 비슷한 데

이터가 생성되도록 유도할 수 있다. 이때 이 Distance가 Threshold보다 낮다면 Attacker는 

생성자를 통해 Target 데이터가 생성될 수 있다고 추론한다. 이 추론이 정확할수록 모델의 

프라이버시 안정성은 낮다고 할 수 있다. Membership inference attack의 시나리오는 

Attacker가 접근할 수 있는 정보의 양에 따라 Black-box Attack과 White-box Attack으로 나

눌 수 있다. Black-box Attack은 Attacker가 제한된 정보에만 접근이 가능한 상황에서의 

Attack이고 White-box Attack은 상대적으로 많은 정보에 접근이 가능한 상황에서의 Attack

이다. 이 연구에서는 Black-box Attack을 세분화해서 Full Black-box Attack(FBA), Partial 

Black-box Attack(PBA)로 나누고 White-box Attack은 정보의 종류에 따라 White-box 

Gradient Attack(WGA), White-box Discriminator Attack(WDA)으로 나누어 모델을 평가한다

[30].  

 

3.1 Full black box attack 

 
 

 Full Black-box-Attack은 Attacker가 접근할 수 있는 정보의 양이 가장 제한된 상태에서 

적용가능한 Attack이며 [그림 3 – Full Black-box Attack의 도식]은 이 과정을 보여준다. 

Full-black-box-attack에서 Attacker는 오직 생성된 데이터에만 접근 가능하며 데이터를 무

 [그림 3 – Full Black-box Attack의 도식. 생성자에서 무작위로 다량의 데이터를 생성하여 Target data

와 유사한 데이터가 생성되는지 평가한다.] 
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작위로 생성한 후 Target data와 가장 가까운 데이터를 복원 데이터로 사용한다. 이때 복원 

데이터 R은 다음과 같이 나타낸다. 

 

 

[수식 13 – Full Black-box Attack의 데이터 복원] 

이때 L은 Distance function으로 이 연구에서는 유클리디안 거리(Euclidean distance)를 사

용한다. Attack은 이 R이 Target X 와의 거리 L(X,R)이 Threshold보다 작으면 X가 모델에 

의해 유출됐다고 추론하며, 이 추론의 정확도가 Attack의 성능을 결정한다. Attack의 과정

은 [Full Black-box Attack 수식 ]과 같다. [그림3 – Full Black-box Attack의 도식]은 Full 

Black-box Attack을 도식화하여 나타낸다. 그림에서 붉은색 영역은 실제 데이터의 분포를 

나타나며 초록색 영역은 합성 데이터의 분포를 나타낸다. 붉은색 X는 Target data를 나타내

고 검은색 X들은 생성된 샘플들은 의미한다. X_는 X와 가장 가까운 생성 샘플인 R을 나타낸

다. 빨간색 점선원은 X의 Threshold 범위를 의미하며 X_가 점선 원 안으로 들어오면 

attacker는 X가 훈련 데이터셋에 포함되어 있다고 추론한다. 이 방식은 [수식 14 – Full 

Black-box Attack의 출력]과 같이 나타낼 수 있다. 

           

𝐴(𝑋) =  {

1   (𝐿(𝑋, 𝑅) <  threshold )
 
 

0  ( 𝐿(𝑋, 𝑅) <  threshold )

 

[수식 14 – Full Black-box Attack의 출력] 
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3.2 Partial black box attack 

 

Partial Black-box Attack은 Full Black-box Attack에서 Latent space z에 추가적으로 접근

이 가능한 경우에 적용가능한 Attack이다. X와 가장 가까운 R을 얻기 위해 최적의 z를 찾는

다. 이 최적의 latent vector z*으로 부터 나온 R은 다음과 같이 나타낼 수 있다. 

 

 

[수식 15 – Partial Black-box Attack의 데이터 복원] 

 

이때 z*는 다음과 같다. 

 

  

[수식 16 – 최적의 잠재 벡터] 

   

R과 X의 거리가 Threshold보다 작아지는 z*을 구할 수 있으면 Attacker는 X가 훈련 데이터

셋에 포함된다고 추론한다. [그림4 - Partial Black-box Attack의 도식]은 Partial Black-

box Attack의 과정을 보여준다. 여기서 회색 영역은 잠재 벡터인 z의 영역을 나타내며 

Attacker는 이 영역에서 z를 조금씩 움직여 G(z)가 Target data point(빨간색 X)에 최대한 

가까워지도록 최적화 과정을 수행한다. 최적화는 Nelder-mead 알고리즘[22]을 통해 수행되

[그림4 – Partial Black-box Attack의 도식. 잠재 벡터를 움직여 합성 데이터를 Target data에 접근시

킨다.] 
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며 이때 N개의 항목을 가진 X에 대한 최적화 과정을 다음과 같이 나타낼 수 있다.  

  

 

[수식 17 – 최적의 잠재 벡터] 

 

Nelder-mead의 최적화로 얻어진 z*에 대해 X와 G(z*)의 거리가 Threshold이하라면 Attack은 

X가 학습에 사용됐다고 추론한다. 

 

𝐴(𝑋) =  {

1  ( 𝐿(𝑋, 𝐺(𝑧 ∗)) ≤  threshold )
 
 

0  ( 𝐿(𝑋, 𝐺(𝑧 ∗)) >  threshold )

 

 

[수식 18 – Partial Black-box Attack의 출력] 
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3.3 White-box Gradient Attack 

White-box Gradient Attack은 Partial Black-box Attack에서 모델의 Gradient를 추가적으로 

활용 가능한 상황에서의 Attack 시나리오다. 전체적인 과정은 Partial Black-box Attack과 

같으며 목적함수에 대한 Gradient를 사용하여 최적화를 진행한다. Partial Black-box 

Attack과 마찬가지로 z를 움직여 목적함수인 L(X, G(z))를 최소화하도록 최적화를 진행한

다. 이 결과로 얻어진 z*과 이로부터 생성된 G(z*)와 X 사이의 유클리디안 거리를 기반으로 

X가 훈련 데이터인지 추론한다. 전체적인 과정은 [그림4 – Partial Black-box Attack의 도

식]과 동일하다. 그러나 White-box Gradient Attack 시나리오에서는 목적함수에 대한 미분

이 가능하기 때문에 더 적은 시행착오로 더 정확한 최적화를 가능하게 한다. 두 Attack의 

차이는 [그림5- White-box Gradient Attack과 Partial Black-box Attack의 차이]에서 확인

할 수 있다. Partial Black-box Attack은 [그림5 – (a)]에서 보듯이 매 스텝마다 시행착오

를 반복하며 내려가는 반면 White-box Gradient Attack은 Gradient의 정보를 활용해 최적의 

루트로 최적화를 수행한다[그림5 – (b)]. 이 연구에서는 Gradient를 활용한 공격을 위해 L-

BGFS 알고리즘[28]을 사용했으며 Attack의 출력은 다음과 같이 나타낼 수 있다. 

 

𝐴(𝑋) =  {

1  ( 𝐿(𝑋, 𝐺(𝑧 ∗)) ≤  threshold )
 
 

0  ( 𝐿(𝑋, 𝐺(𝑧 ∗)) >  threshold )

 

 [수식 19 – White-box Gradient Attack의 출력] 

 

(a)                                     (b) 

[그림5 – White-box Gradient Attack과 Partial Black-box Attack의 차이. (a) Partial Black-box Attack

의 최적화 과정. 그래프는 목적함수의 최적 단면이며 Partial Black-box Attack에서는 이를 알 수 없어 

점선으로 표시되었다. (b) White-box Gradient Attack의 최적화 과정. Gradient 정보를 활용할 수 있어 

목적함수 그래프가 실선으로 표시되었다.] 
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3.4 Discriminator-white-box-attack 
 

 

[그림6- White-box Discriminator Attack의 예시. 데이터의 판별자 스코어를 기준으로 데이터가 학습

에 사용된 여부를 판단한다.] 

 

 White-box Discriminator Attack은 Attacker가 판별자에 접근가능한 상황에서 활용가능한 

Attack 시나리오다. Black-box Attack이나 White-box Gradient Attack과 다르게 실제 데이

터와 생성데이터 사이의 거리를 기반으로 추론을 하는 이 아닌 판별자의 스코어를 활용한

다. GAN은 학습 과정에서 실제 데이터와 합성 데이터를 구분하도록 학습되는데 이를 위해 

실제 데이터가 입력으로 들어오는 경우는 큰 값을, 합성 데이터가 입력으로 들어오는 경우

는 낮은 값을 출력하도록 유도된다. 이상적인 판별자는 훈련 데이터와 Holdout 데이터에 대

해 비슷한 수준으로 높은 스코어를 출력하고 합성 데이터에 대해서는 낮은 스코어를 출력하

게 된다. 만약 판별자가 훈련 데이터셋에 과적합한 경우 판별자는 훈련 데이터셋에 대해 상

대적으로 더 높은 스코어를 출력한다. 이 경우 Attacker는 판별자 스코어를 기반으로 데이

터가 훈련에 사용된 여부를 판단할 수 있고 Membership inference attack에 대상이 될 수 

있다. Attack은 데이터들의 판별자 스코어를 구하는 것으로 시작한다. 훈련 데이터와 

Holdout 데이터를 각각 k개씩 입력으로 넣어 판별자 스코어를 구한 후 이 스코어를 기준으

로 데이터들을 내림차순으로 정렬한다. 이후 상위 k개의 데이터를 학습 데이터라고 추론한

다. 이 과정은 [그림6- White-box Discriminator Attack의 예시]에 나타나 있으며 이 추론

이 정확할수록 모델은 Attack에 취약하다고 할 수 있다.  

 

 

[수식 20 – White-box Discriminator Attack의 출력] 
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결  과 

 

1. 효용성 테스트 결과 
 

1.1 Dimension Wise Statistics 

 

[그림7 – Dimension Wise Statistics의 결과]은 모델들의 Dimension Wise Statistics 테스

트의 결과를 나타낸다. [그림7-(a)]는 LDP-GAN의 Dimension Wise Statistics의 결과를 나타

내고 [그림7-(b)]는 DP-GAN의 Dimension Wise Statistics의 결과를 나타낸다. 그래프의 행

을 따라서 ε값의 변화에 따른 결과를 나타낸다. DWS는 보통 두 데이터셋에서 특정 질병을 

가진 환자 수 같은 binary 항목의 비율을 비교한다. 환자 비율을 실제 데이터와 얼마나 유

사하게 생성하는지를 기준으로 합성 데이터의 유효성을 평가한다. ε은 0.1에서 20까지 변

하며 ε이 클수록 약한 잡음을 의미한다. 그래프에서 Distance가 줄어드는 것은 효용성이 

증가함을 의미하는데 LDP-GAN은 모든 ε이 증가함에 따라 선형적으로 Distance가 줄어드는 

반면 DP-GAN은 ε=2.5까지는 큰 Distance를 보이다 ε=5에서 급격하게 Distance가 줄어드는 

모습을 보였다. 또한 DP-GAN은 ε에 따른 선형적 변화가 아닌 진동하는 모습이 나타났다. 

ε 조절해 효용성을 통제하는 관점에서 보면 LDP-GAN이 더욱 안정적인 모습을 보였다. 전체

적으로 LDP-GAN에서 좋은 DWS 스코어를 보였고 최고의 스코어도 LDP-GAN에서 나타났다. 

 

1.2 Dimension Wise Average 
 

 Dimension Wise Average 테스트는 Integer 항목에 대해 시행되었으며 [그림8 – Dimension 

Wise Average의 결과]는 모델들의 테스트 결과를 보여준다. [그림8-(a)]는 LDP-GAN의 결과

이며 [그림8-(b)]는 DP-GAN의 결과이다. 세로축은 ε을 의미하며 0.1에서 20까지 변화한다. 

DWS의 결과와 마찬가지로 LDP-GAN은 ε에 따라 전반적으로 선형적인 변화를 보이는 반면 

DP-GAN은 급격한 변화와 진동하는 모습을 보인다. 또한 전체적인 DWA 스코어나 최고 DWA 스

코어에서 LDP-GAN이 좋은 결과를 보였고, 이 결과는 DWA 관점에서 LDP-GAN이 더 유효한 데

이터를 생성함을 의미한다. 

 

1.3 Dimension Wise Prediction 
 

Dimension Wise Prediction 테스트는 EMR데이터의 구조적 특성이 생성데이터에서 잘 반영됐

는지 평가한다. 예를 들어 어떤 질병 A를 가지고 있는 환자는 B Lab테스트에서 높은 수치를 

띄는 경향이 있다면 합성 데이터에서도 이러한 경향이 반영이 되어야 실제 데이터와의 DWP

에서 낮은 Distance를 가질 수 있다. DWP는 기계학습의 결과로써 생성데이터를 기계학습에 

사용하고자 하는 경우에는 데이터 퀄리티를 판단하는 가장 직접적인 지표가 될 수 있다. 

[그림9 – Dimension Wise Prediction의 결과]는 모델들의 Dimension Wise Prediction으로 

각 항목을 기계학습방법으로 예측한 결과이다. 이 연구에서는 Decision Tree로 각 항목을 

예측했는데 Count 항목이나 Continuous 항목은 MSE(Mean Squared Error), Binary 항목은 

ROC-AUC(Receiver Operating Characteristic – Area Under the Curve)를 스코어로 산점도에 

나타냈다. [그림9 – Dimension Wise Prediction의 결과]의 푸른 점은 ROC-AUC를 나타내고 
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붉은 점은 MSE를 나타낸다. DWP는 전체적으로 DWS나 DWA보다 점들이 더 산개해 있고 대각선

과 멀리 떨어진 모습을 보였다. MSE(붉은 점)는 LDP-GAN에선 선형적으로 서서히 직선에 수

렴하는 반면 DP-GAN에선 ε=5이전 까지는 수렴하지 못하다가 ε=5에서 급격한 수렴을 보였

다. ROC-AUC(푸른 점)은 ε=1일때까지 LDP-GAN과 DP-GAN의 그래프에서 전부 0.5에 해당하는 

모습을 보였는데 이는 합성 데이터가 실제 데이터의 특성을 전혀 반영하지 못하며 데이터로

서 가치가 낮음을 나타낸다. LDP-GAN은 ε=2.5일 때부터 푸른 점들의 Distance가 단계적으

로 감소하는 모습을 보였지만 DP-GAN은 ε=5에서 한번 급격한 변화를 보인 이후에 진동하는 

모습을 보였다. 이 두가지 결과들은 LDP-GAN은 ε에 대해 안정적으로 반응함을 의미한다. 

또한 전체적인 DWP 스코어와 최고 스코어 모두 LDP-GAN에서 우위를 보였는데, 모든 결과들

을 종합하면 LDP-GAN이 더 안정적으로 실제 데이터와 구조가 유사한 데이터를 생성할 수 있

음을 의미한다. 

 

1.4 상관관계 

 

 이 Section에서는 DWS, DWA, DWP와 다르게 산점도가 아닌 Correlation matrix를 기준으로 

효용성을 평가했다. [표5- LDP-GAN과 DP-GAN에서 생성된 데이터의 상관관계 결과값]는 [수

식 12 – Correlation matrix의 차이를 구하는 공식]을 통해 얻은 결과들을 보여준다. 이 수

치들은 실제 데이터와 합성 데이터의 차이를 보여주는 값으로 작을수록 유효성이 높다. 

LDP-GAN은 ε=0.25일 때 한번 상승한 이후 계속해서 수치가 감소했으며 이는 ε을 증가시킬 

때 기대하는 결과와 일치한다. DP-GAN은 진동과 급격한 변화를 반복하면서 ε에 대해 불안

정한 반응을 보였다. 실험 결과는 LDP-GAN이 더 안정적으로 더 유효한 데이터를 생성함을 

증명했다.  
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                      (a)                                           (b) 

[그림7 - Dimension Wise Statistics의 결과. 세로축은 ε을 나타낸다. (a) LDP-GAN의 DWS 결과. (b) 

DP-GAN의 DWS 결과.] 
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(a)                                           (b) 

[그림8 – Dimension Wise Average의 결과. 세로축은 ε을 나타낸다. (a) LDP-GAN의 Dimension Wise 

Average 결과. (b) DP-GAN의 Dimension Wise Average 결과.] 
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(a)                                             (b) 

[그림9 – Dimension Wise Prediction의 결과. 붉은 점은 MSE, 푸른점은 ROC-AUC의 결과를 나타내고 

세로축은 ε을 의미한다. (a) LDP-GAN의 Dimension Wise Prediction의 결과. (b)  DP-GAN의 

Dimension Wise Prediction의 결과.] 
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[표5 – LDP-GAN과 DP-GAN에서 생성된 데이터의 상관관계 결과값. 값은 실제 데이터와 생성데이터의 

Correlation matrix간 차이의 절대갑의 평균값을 나타낸다.] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ε LDP-GAN DP-GAN 
0.1 0.2291 0.3299 

0.25 0.5984 0.4228 

0.5 0.3125 0.5013 

0.75 0.2164 0.4164 

1 0.1708 0.4846 

2.5 0.1023 0.2393 

5 0.0687 0.0811 

7.5 0.0610 0.0778 

10 0.0534 0.0787 

20 0.0507 0.0651 
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2. 프라이버시 테스트 결과 

 

2.1 Full Black-box Attack 

 

 Full Black-box Attack(FBA)은 학습 데이터셋 중 랜덤으로 추출된 1000개의 데이터셋에 대

해 수행됐다. 이 Attack은 각각의 추출된 데이터에 대해 500개의 합성 데이터를 무작위로 

생성한 후 이중 Target 데이터에 충분히 근접한 데이터가 있는지 여부를 판단했다. 이때 유

클리디안 거리가 0.05미만인 경우 모델을 통해 Target 데이터를 재구성할 수 있다고 평가했

다. 

[그림10 – Full Black-box Attack의 결과]은 1000개의 샘플 Target 데이터 중 Attack에 성

공한 데이터의 개수를 보여준다. 왼쪽은 이 연구에서 제안하는 모델인 LDP-GAN의 결과이고 

오른쪽은 비교 모델인 DP-GAN의 결과이다. 세로축을 따라 ε의 변화가 나타난다. 바의 길이

는 1000개의 샘플 중 Attack에 성공한 Target 데이터의 개수를 나타내는데 바의 길이가 길

수록 모델이 Attack에 취약함을 의미한다. LDP-GAN과 DP-GAN 모두 ε=2.5이하에서 0에 가까

운 수치를 기록하며 거의 완벽한 프라이버시 수준을 보였다. 특히 LDP-GAN은 이 구간에서 

효용성이 증가했던 것을 감안하면 이 구간에 한정해서 프라이버시 손실 없이 효용성을 증가

시키는 이상적인 Trade-off관계를 가진다고 볼 수 있다. ε=2.5이후에는 전체적인 수치는 

LDP-GAN이 더 높았으나 최고점은 거의 비슷했고 ε에 따른 선형성도 LDP-GAN에서 더 좋은 

모습을 보였다. 

 

2.2 Partial Black-box Attack 

 

Partial Black-box Attack(PBA)역시 학습 데이터셋에서 랜덤으로 추출된 1000개의 데이터 

샘플들에 대해 수행됐다.  Attacker는 Nelder-mead 알고리즘을 사용해 Target X에 대하여 

L(z) =  (X − G(z))2 을 줄이는 최적화를 수행했고, L(z)가 0.025미만으로 수렴한다면 X는 학

습 데이터셋에 포함된다고 추론했다.  

[그림11 – Partial Black-box Attack의 결과]가 Attack의 결과를 나타내며 바의 길이는 

1000개의 샘플 데이터 중 L(z)가 0.025밑으로 수렴한 데이터를 나타낸다. Partial Black-

box Attack은 LDP-GAN에서 ε=5까지 ε에 비례해서 증가하다가 이후에 다시 감소하는 모습

을 보였다. 이 결과는 기대하는 결과와 다른 모습으로 LDP-GAN은 Partial Black-box Attack

에서는 불안정함을 의미한다. 또한 전체적인 수치나 최고치도 DP-GAN대비 높아 Partial 

Black-box Attack에는 상대적으로 취약함을 보였다. 

 

2.3  White-box Gradient Attack 

 

White-box Gradient Attack(WGA)은 Partial Black-box Attack과 비슷하게 진행되었으며, 

Gradient를 추가적으로 사용해 1000개의 데이터에 대해서 L-BFGS알고리즘으로 최적화를 수

행했다. Threshold는 0.005가 사용되었다. Target 데이터로부터 거리가 Threshold미만인 데

이터를 생성 가능하면 Attacker는 X가 훈련 데이터에 포함됐다고 주장한다.  
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[그림12 -White-box Gradient Attack의 결과]는 White-box Gradient Attack의 결과를 보여

준다. LDP-GAN은 ε=0.75부터 유효한 Attack이 보였고, DP-GAN은 ε=5부터 유효한 Attack이 

보였다. 또한 전체적인 수치와 최고치도 LDP-GAN이 높았다. DP-GAN은 급격한 수치의 변화도 

보이지 않으면서 ε에 대해 선형적으로 반응했다. 이런 결과들은 전체적으로 DP-GAN이 

Gradient를 활용한 공격에 더 안정적임을 의미한다. 이 결과는 Gradient에 잡음을 가하는 

DP-GAN의 학습방식 때문에 Gradient를 이용하여 가하는 Attack에 더 안정적인 것으로 보인

다. 

 

2.4 White-box Discriminator Attack 

 

White-box Discriminator Attack(WDA)은 Attacker가 판별자(Discriminator)에 접근가능 할 

때 이를 통해 가하는 Attack 시나리오이다. 학습에 사용된 샘플과 Holdout 샘플의 

Discriminator 출력 값을 기준으로 내림차순으로 정렬 후 상위 k개의 데이터를 훈련데이터

라 주장한다. 상위 k개의 데이터에 훈련데이터의 비중이 높을수록 공격이 더 유효 해진다. 

이 연구에서는 훈련 데이터셋 Holdout 데이터 각각 625개를 사용했고 이중 상위 200개를 기

준으로 Attack을 수행했다. 최악의 경우는 상위 200개의 데이터가 전부 학습 데이터인 경우

인데, 이런 경우는 Attacker가 판별자의 출력 값을 기준으로 거의 완벽하게 훈련데이터를 

구별해 낼 수 있다. 가장 이상적인 경우는 상위 200개의 데이터에 훈련 데이터와 Holdout데

이터가 100개씩 속해 있는 경우이다. 이런 경우 Attacker는 판별자로부터 아무런 정보를 얻

을 수 없어 공격이 불가능해진다. 판별자가 학습 데이터셋에 과적합할수록 이 상위 k개의 

데이터 중 학습 데이터셋의 비중이 늘어나는데, 이 비중을 통해 판별자의 과적합정도를 알 

수 있다. 학습 데이터셋에 과적합 됐다는 자체로 여러 공격에 취약해지기 때문에 과적합 정

도는 모델의 보안성을 대략적으로 평가하는 지표가 될 수 있다.  

[그림13–White-box Discriminator Attack의 결과]은 White-box Discriminator Attack에서 

상위 k개의 데이터 중 학습 데이터셋의 개수를 나타낸다. 그래프가 점선에 가까울수록 이상

적인 프라이버시를 의미하고 점선을 많이 넘어갈수록 Attack에 취약함을 의미한다. 전체적

으로 LDP-GAN에서 높은 수치를 보였으며 최고치 역시 LDP-GAN에서 보였다. 다만 DP-GAN은 

ε과 어떠한 비례관계도 보이지 못했고, LDP-GAN은 적절한 비례관계를 보였다. ε과 비례관

계를 보이지 않으면 프라이버시 수준을 원하는 대로 조절하기 힘들어진다. 이러한 모델은경

우에 따라 높은 프라이버시 수준을 만들더라도 좋은 프라이버시 모델이라고 보기 어렵다. 
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[그림10 – Full Black-box Attack의 결과. 세로축은 ε을 나타낸다. ] 

[그림11– Partial Black-box Attack의 결과. 세로축은 ε을 나타낸다.] 
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[그림12– White-box Gradient Attack의 결과. 세로축은 ε을 나타낸다] 

[그림13 White-box Discriminator Attack의 결과. 세로축은 ε을 나타낸다.] 
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3. Trade-off 테스트 결과 

 

Trade-off 관계는 효용성 지표를 가로축에, 프라이버시 지표를 세로축에 표시하여 좌표평면

에 그래프로 시각화 할 수 있다. 가장 이상적인 경우는 효용성이 증가하여도 프라이버시 지

표가 감소하지 않는 경우이나 현실에서는 존재하기 어렵고 일반적으로 효용성이 증가할 때 

프라이버시는 감소한다. 효율적인 Trade-off 관계에서는 효용성이 증가할 때 프라이버시 지

표가 적게 감소하며 이 경우 그래프는 감소폭이 완만하고 상대적으로 위쪽, 그리고 오른쪽

에 그려지게 된다. 또한 Trade-off 안정성도 좋은 Trade-off를 평가하는 기준이 될 수 있

[그림14 – Trade-off 테스트의 결과. 세로축은 프라이버시, 가로축은 효용성을 나타낸다. 푸른색 

그래프는 LDP-GAN의 결과, 빨간색 그래프는 DP-GAN의 결과이다.] 
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다. 안정성 있는 Trade-off는 그래프가 매끄럽게 하강하며 그래프가 진동하는 경우는 안정

성이 떨어진다고 볼 수 있다. 

이 연구에서 사용한 4가지 효용성 지표(DWS, DWA, DWP, Correlation)와 4가지 프라이버시 

지표 (FBA, PBA, WGA, WDA)를 1대1로 조합하여 총 16가지 테스트가 수행됐다[그림14 – 

Trade-off 테스트의 결과]. 이때 푸른색 그래프는 LDP-GAN의 결과를 나타내며 붉은색 그래

프는 DP-GAN의 결과를 나타낸다. ε은 [0.1, 0.25, 0.5, 0.75, 1, 2.5, 5, 7.5, 10, 20]의 

값을 가지며 각 점은 하나의 ε에 따른 결과를 나타낸다. 점을 잇는 선들은 점들을 ε 순서

대로 순차적으로 이어서 나타냈다. FBA를 프라이버시 지표로 사용했을 때만 LDP-GAN의 그래

프가 더 위쪽에 그려지는 경향을 보였고 나머지의 경우에선 ε이 작을 때는 LDP-GAN이, ε

이 클 때는 DP-GAN이 약간 우위를 보였다. 가장 큰 차이는 안정성에서 보였는데 LDP-GAN의 

그래프는 ε이 증가함에 따라 매끄럽게 감소하는 반면 DP-GAN은 큰 진동을 보였다. 특히 

DP-GAN의 그래프는 전체적으로 진동을 하다가 한번의 큰 이동 후 다시 진동을 하는 모습을 

보였다. 이 상황에선 ε의 변화에 따른 Trade-off 관계에서 적절한 파라미터를 선택하기 어

렵다. 결과적으로 이 실험에서 사용한 ε 범위에선 LDP-GAN이 DP-GAN대비 ε값에 대해 더 

안정적인 Trade-off관계를 보였고 경우에 따라 더 효율적인 Trade-off를 보임을 알 수 있었

다. 
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결론 및 논의 

 

우리는 이 연구에서 프라이버시를 유출시키지 않는 GAN 생성모델에 대해서 연구했다. 이 목

적을 위해 Ambient-GAN 구조를 활용하고 지역 차분 프라이버시(Local Differential 

Privacy)를 접목시켰다. 이 모델은 교란된 데이터로만 학습한다는 특징이 있다. 이 모델은 

전역 차분 프라이버시(Global Differential Privacy)가 적용된 DP-GAN과 비교됐으며, 효용

성과 프라이버시측면에 나누어 두 모델을 평가했다. 비교 모델인 DP-GAN에 대비해서 우리가 

제시한 모델인 LDP-GAN은 이 연구에서 설정한 대부분의 경우에서 잡음의 강도에 따른 좋은 

선형적 변화를 보였고 이론과 일치하는 모습을 보였다. LDP-GAN은 특히 잡음이 강한 상황에

서 DP-GAN대비 높은 효용성을 보였는데 이러한 차이들은 학습 과정에서 잡음을 가하는 방식

의 차이에 따른 것으로 보인다. 교란된 데이터로 학습하며 실제 데이터의 분포를 추론하는 

LDP-GAN의 학습방식이 강하게 교란된 상황에서도 좋은 효용성을 만들어내고 학습을 안정시

킨 결과로 보여진다. 이러한 학습방식은 아직 연구할 여지가 많이 남아있으며 이는 향후 연

구의 중요한 방향이 될 것이다. 또한, 이 연구에서 지역 차분 프라이버시를 채택함으로써 

얻은 큰 장점 중 하나는 항목별로 특성을 고려한 프라이버시를 적용할 수 있다는 점이다. 

전역 차분 프라이버시를 적용하는 DP-GAN과 달리 데이터의 특성을 고려한 잡음을 디자인할 

수 있고 더욱 효율적인 학습이 가능하다. 또한 데이터 특성에 맞게 다양하고 정교하게 디자

인된 잡음은 높은 효용성을 유지하면서 원하는 수준의 프라이버시를 얻을 수 있게 한다. 본 

연구에서는 데이터의 범위나 데이터 타입(Type)등만 고려했지만 더 복잡한 특성을 고려하여 

잡음을 디자인하는 것 또한 중요한 연구주제 중 하나가 될 것이다. 

실험결과들은 이 연구에서 제안한 모델이 기존의 모델보다 안정적임을 보여주기는 했으나 

Trade-off에서 크게 효율적임 보여주진 않았다. 이러한 효율성을 개선하는 것은 프라이버시 

모델의 가장 중요한 과제 중 하나로, 이 연구의 최종 목표 역시 효율적인 Trade-off를 가지

는 생성모델을 개발하는 것이다. 이 목표는 앞서 언급한 학습방식의 개선과 잡음의 디자인

을 통해 달성할 수 있을 것으로 기대한다. 효율성을 개선함으로써 높은 프라이버시 수준을 

유지하면서 임상적으로 실제와 거의 유사한 데이터를 생성하는 생성모델을 개발하여 의료 

데이터가 가지는 여러가지 제약을 해결할 수 있을 것으로 예상한다. 
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영문 요약 

 

The electronic medical records (EMR) are a type of medical data containing the patient's 

health condition, treatment results, and prescription information. It contains a lot 

of information on patients, so it can be used in various ways, and has the potential 

to improve the quality of medical care. In particular, machine learning which has 

recently made great progress, has been introduced into the medical field, eventually 

leading to the increased usage of EMR. However, EMR contain a number of sensitive 

personal information of patients, making it difficult to collect, utilize, and share. 

These characteristics make it difficult to study and utilize the EMR. Thus, the 

generative model can be a great solution to the previous difficulties.  

A generative model refers to a model that generates synthetic data similar to actual 

data. By utilizing synthetic data generated in this generative model, restrictions on 

personal information can be avoided. Although there are many types of generative models, 

recently, generative models using deep learning are the most noteworthy. In fact, deep 

learning generative models have made great strides in the field of images, and are 

able to generate high-resolution images that are difficult to determine authenticity 

with the human eye. Moreover, the deep learning generative model was also applied to 

medical data and was able to generate clinically meaningful data. Though deep learning 

generative models show good performance, they do not completely solve personal 

information problem. In the past, several studies have dealt with attacks on deep 

learning models, and it has been found that training data can be inferred based on the 

output values of the models. The result indicates that even when using a deep learning 

generative model, there still remains a risk to privacy, and protection of the model 

is therefore necessary if the model is used for the purpose of protecting personal 

information. 

Further, the objective of this study is to develop a deep learning generative model 

that is safe from membership inference attacks. To achieve this objective, we used 

WGAN-GP, a type of Generative adversarial network(GAN), as a basic model, and adopted 

differential privacy to protect privacy. The differential privacy protects privacy 

through mathematically designed noise, and uses ε, a parameter related to noise 

intensity, to adjust the trade-off relationship between utility and privacy protection 

levels. In this study, we developed a method for learning a model using only 

perturbation data by introducing regional differential privacy among differential 

privacy. Also, because training is performed only on perturbed data, the original data 

can be strongly protected from attacks on the model. 

Next, the performance of the model trained in this way was evaluated in terms of 

utility and privacy. Both evaluation indicators showed significant changes according 

to ε, and it was shown that it is possible to obtain an optimal model by appropriately 

adjusting the trade-off relationship between the two indicators. The results of this 
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experiment signifies that the training data can be protected from attacks on the model 

if appropriate noise is applied. Through the finding of this experiment, it is expected 

that the limitations caused by the personal information issues on EMR can be resolved 

to some extent. 

 

Key words: EMR, deep-learning, Differential Privacy, GAN, Trade-off 
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